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Predslov

Kniha ,Budujte bezdrotové komunitné siete* je o vzajomnom spajani sa Tudi.
Bezdrotova technolégia sa prave teraz pouzZiva na pripojenie susedov, firiem a§kol do
rozsiahleho, masivneho spojenia a hmlistého celku, znameho ako Internet. Jeden
z cielov tejto knihy je pomoct Vam, aby sa Vasa komunita ,odstrihla® abola online,
pouzitim nie drahych, hotovych zariadeni, ktoré mozno kupit v obchode.

Druhy, ale velmi dolezity ciel tejto knihy je vysvetlit co presne znamena komunita.
Moze sa tym mysliet areal vysokej sSkoly, kde ma vela Tudi ich vlastny laptop achcu
zdielat subory a pristup na Internet. Vasa predstava komunity méze zahrnat Vas obytny
dom, alebo susedstvo, kde dokonca nemusi byt k dispozicii Sirokopasmovy pristup na
Internet. Tato kniha chce, aby ste premyslali nad tym, ¢o to znamena, Ze su ludia vo
Vasej komunite spojeny atieZz obsahuje fungujuce priklady, ako toto spojenie
uskutocnit.

Uvod

Tato kniha popisuje niektoré riesenia aktualneho (ale rychlo sa meniaceho)
problému vystavby bezdrotovych sieti vyuzivanych komunitou. Nie je zamysSlana ako
konstrukéna priru¢ka pre bezdrotové spolo¢nosti a ISP, aj ked dufam, Ze aj oni tu najdu
uzitoéné informacie (a prinajmensom trochu zabavy).

Tato kniha je urcena pre technickych uzivatelov, ktori sa zaujimaju o spristupnenie
bezdrotového, vysoko rychlostného, sietového pristupu vsade, kde je pozadovany. To
moze zahrnat rozsirenie Internetového spojenia do oblasti, kde iny pristup (ako DSL,
alebo kablovka) nie je. Taktiez moze obsahovat vybudovanie pristupu v Skole, ktorej
mury boli postavené davno predtym nez ktokolvek rozmyslal o tahani kablov a pripojok
do tried. Tato kniha by tiez mala byt uzitocna pre Iudi, ktorych zaujima, ako tucty
skupin po celej Zemi poskytuju bezdrétovy pristup vich vlastnych komunitach. Zivotny
pribeh bezdrotového sietového pristupu je eSte stale vobdobi detstva, ale uz je plny
uchvatnych zvratov azmien (nehovoriac ojeho mozZnostiach!). Dufam, ze Vam
poskytnem to, ¢o som sa naucil o tomto pribehu ja.

Usporiadanie

Prvé kapitoly tejto knihy uvadzaju zakladné bezdrotové pojmy azakladné sietové
sluzby, zatial ¢o neskorSie kapitoly sa zameriavaju na Specifické aspekty budovania
Vasej vlastnej bezdrotovej siete. Pokrocili uzivatelia budu asi radsej preskakovat medzi
kapitolami, nez citat tito knihu rad radom, preto je tu prehlad kazdej kapitoly:

® Kapitola 1, prinasa kratku historiu stavu bezdrotového pripojenia anejaké
predstavy (a varovania) o tom, ako to moze pokracovat.

® Kapitola 2, je prehlad viacerych dolezitych logistickych rozhodnuti, ktoré budete
musietf urobit pri navrhu Vasej vlastnej siete, popisuje nejaké nastroje, ktoré Vam
mozu ulahcit Vasu pracu.

® Kapitola 3, poskytuje detailny popis Kkritickych sietovych komponentov, ktoré
budete potrebovat poskytnut Vasim uzivatelom. Struktiira siete a bezpecnost su
tiez spomenuté.

® Kapitola 4, detaily ako efektivne pouzivat bezdrotovy pristupovy bod (AP).

® Kapitola 5, je prirucka, typu krok za krokom, ako vybudovat Vas vlastny AP
s pouzitim Linuxu, nie drahého PC hardvéru a beznych bezdrotovych kariet.
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® Kapitola 6, je o rozsSirovani Vasho dosahu. Pozera sa na pouzivanie mapového
softvéru pri vyhodnocovani spojov na dlhé vzdialenosti atieZ sa zmienuje o spuste
antén, kablov a konektorov, ktoré zaiste stretnete. Taktiez poskytuje jednoduchu
metodu vypoctu pouzitelného dosahu Vasho zariadenia.

® Kapitola 7, preskiumava niektoré naozaj exotické (a uzitocné !) aplikacie 802.11b. To
zahrnuje praktické navody pre zostavenie spojov zbodu do bodu, nejaké
jednoduché repeatre (opakovace), vyrobu 2.4GHz antény zbeznych predmetov
z domacnosti a vela dalsich zabavnych vyskumov. Tiez to zahrnuje implementaciu
dynamického firewallu ,captive portal® (uvdznovaci portal) pouzZitim open source
softvéru (softvér s otvorenym zdrojovym kédom).

® Kapitola 8, je sprievodca ku niektorym hlavnym aktérom revolicie bezdrotového
sietového pristupu. Tu najdete, ako Tudia po celom svete realizuju mySlienku
vSadepritomného bezdrotového sietového pristupu, vsetko vo svojom volnom case.

® Kapitola 9, je (kratka) historia mojich vlastnych skusenosti pri budovani verejného
bezdrotového Internetového pristupu v Sebastopol-e, CA (a o stretnutiach priamo
s vedenim niektorych najvacsich komunit v USA).

® Nakoniec, Priloha A, poskytuje tabulku vypocitanych strat cestou, képiu predpisu
FCC Part 15 a niektoré dalsie uzitocné dodatky.

Typografické zasady
V tejto knihe su pouzité nasledujuce typografické zasady:
Kurziva
Pouzité na predstavenie novych terminov, oznacenie URL, premennych, alebo
uzivatelom definovanych suborov a adresarov, prikazov, pripon suborov,
nazvov suborov, nazvov adresarov a UNC ciest.

Kurziva s pevnou Sirkou

Pouzité na zobrazenie premennych, ktoré by mali byt prislusne nahradené
podla kontextu.

Oznacuje tip.

=% .9
N T

Y
a

Oznacuje varovanie.
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Kapitola 1. Bezdrotové komunitné siete

V nedavnych c¢asoch, rychlost vyvoja technologii dosiahla kozmicku rychlost ateraz
sa pohybuje rychlostou, ktora sa neda opisat. Obzvlast Internetova technologia urobila
ohromny pokrok v niekolkych poslednych rokoch. Ked len pred niekolkymi malo rokmi
boli 56Kb modemy velkou vymozenostou, dnes vela technikov sa stazuje na to, aké
pomalé sa zda byt T1 pripojenie ich firmy, v porovnani s ich 6Mb DSL pripojenim doma.

Nikdy predtym nemalo tak vela I'udi volny a rychly pristup k tak vela informaciam.
Aj ked mnoho Iudi okusilo ¢as odozvy vmilisekundach arychlost stahovania
v megabitoch zda sa, Ze chcu eSte viac. Na mnohych miestach, sluzba po ktorej vSetci
tuzia je DSL, alebo Digital Subscriber Line. Poskytuje velku Sirku pasma (obvykle, niekde
od 384Kbps po 6Mbps) pri beznej medenej telefonnej linke, ak je VasSa inStalacia
vokruhu do cca. troch mil od teleféonnej centraly (to je technické obmedzenie
technologie). DSL je obycajne uprednostnené pred kablovymi modemami, pretoze DSL
pripojenie poskytuje garantovanu Sirku pasma (prinajmensSom po telefénnu spoloénost)
a tak nie je priamo ovplyvnené spravanim sa susedov pri prenasani dat po sieti (traffic).
Nie je to lacné, cena sa pohybuje vintervale od 50 USD po 300 USD za mesiac, plus
poplatky ISP a za zariadenia, ale nezda sa to byt odstrasujuca poziadavka.

Samozrejme, teleféonne spolocnosti su uplne okuzlené touto situaciou.
V skutocnosti, velky dopyt na velmi-Sirokopasmovy sietovy pristup podnietil taky
rozmach obchodu, Ze dlhé dodacie lehoty inStalacie DSL su teraz pravidlom v mnohych
castiach krajiny. V mnohych oblastiach, ak byvate za hranicou telefonnej ustredne,
dodacia lehota je uvedena od dvoch do troch rokov (obchodny zZargéon na ,nikdy, ale
kazdopadne zoberieme VaSe peniaze, ak chcete®). HorSie nez to, pri nastupujucej
rozsiahlej konsolidacii trhu, niektori zakaznici, ktori boli celkom spokojny sich DSL
sluzbami, stroskotali ked ich miestny ISP skon¢ili s ¢innostoul.

Aka je alternativa pre Iudi, ktori chcu vysoko rychlostny Internetovy pristup, ale
nechcu ¢akat kym spolo¢nosti poniknu pre nich vhodné rieSenie? Telefonne spolo¢nosti
vlastnia med a kablové spoloc¢nosti vlastnia koaxial.

Bezdrotové siete teraz poskytuju jednoduché, nedrahé, vysoko-Sirokopasmové
sietové sluzby pre kazdého, kto ma zaujem ich nastavit.

Institicia IEEE Standards Committe schvalila vroku 1997 Specifikaciu 802.11,
ktora popisuje Strukturu potrebnu pre Standardnu metédu bezdrotovej sietovej
komunikacie. Vyuziva mikroviné pasmo 2.4GHz, navrhnuté pre nizke vykony, ktorého
pouzivanie od roku 1985 nie je podla FCC v USA licencované. 802.11 umoznuje sietovi
rychlost jeden, alebo dva megabity, pri pouziti jednej zdvoch nekompatibilnych
dekodovacich schém: Frequency Hopping Spread Spectrum (FHSS) a Direct Sequence
Spread Spectrum (DSSS).

V septembri 1999, vybor 802 rozsiril danu Specifikaciu a rozhodol o Standardizacii
zalozenej na DSSS. Toto rozsirenie, 802.11b, umoznuje nové, omnoho exotickejsie
dekodovacie techniky. To posunulo priepustnost na ovela uctyhodnejSich 5.5, alebo
11Mbps. Hoci doslo k preruseniu kompatibility so schémou FHSS, rozsSirenie umoznilo
novym zariadeniam spolupracovat so starsim 802.11 DSSS hardvérom. Technologia bola
zamysSlana na poskytovanie ,arealového® pristupu k sietovym sluzbam, pricom ponukala
typicky pouzitelny dosah priblizne 1500 stop.

1 Jedna aktualne rezonujuca spomienka na tento fenomén oznacuje stroskotanych DSL
zakaznikov ,Northpoint-ovanymi®, na pocest ISP NorthPoint.net, ktory sa dostal do problémov
minuly marec, pricom zanechal tisice I'udi bez pristupu.
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Niektorym ostrym hackerskym typom (a v skutoc¢nosti aj par CEO a FCC typom)
netrvalo dlho, kym sa im podarilo pouzitim 802.11b klientskych zariadeni v spojeni so
Standardnym radiovym zariadenim rozSirit efektivny dosah na viac ako dvadsat mil
a teoreticky poskytnut tisicom Iudi Sirku pasma, dosahujucu rychlost DSL, pri
minimalnej cene hardvéru. Pripojenie, ktoré sa predtym muselo plazit cez monopolne
drzané droty, moze teraz prilietat cez steny, s vyznamne vysSou vykonnostou. A odkedy
802.11b vyuziva nelicencované radiové spektrum, ¢asovo neobmedzené pripojenie moze
byt vytvorené bez zaplatenia koruny za straveny c¢as, alebo licencnych poplatkouv.

Aj ked tromfnutie telekomunikacnych a kablovych spoloénosti zakupitelnym
magickym hardvérom moze byt zabavna fantazia, ako dobre v skuto¢nosti sluzia 802.11b
zariadenia v realnom svete? Ako mo6zu byt efektivne aplikované, aby poskytovali pristup
na Internet?

1.1 Problém

Ocividné urcenie 802.11b je poskytovat smutne zname siefové sluzby ,poslednej
mile”“. Tento termin sa vztahuje na vzdialenost medzi tymi, ktori maju dobry pristup na
Internet (ISP, telekomunikacné a kablové spoloc¢nosti) a tymi, ktori ho chcu (zakaznici).
Tento druh usporiadania vyzaduje 802.11b zariadenia na oboch koncoch (napriklad, na
strane ISP i u zakaznika doma).

Nanestastie, povaha radiovej komunikacie na mikrovlnych frekvenciach pozaduje
priamu viditelnost (line of sight) pre optimalnu vykonnost. To znamena, Ze by mal byt
vyhlad, bez prekazok, medzi danymi dvoma anténami, pokial mozno ni¢, len udolie
medzi nimi. To je absolutne kritické pri aplikaciach na dlhé vzdialenosti s nizkym
vykonom. Radiové viny prenikaju mnohymi beznymi materialmi, ale dosah sa vyznamne
znizuje pri prechode hoci¢im inym ako vzduch. Hoci zvysenie vysielacieho vykonu moze
pomoct dostat sa cez stromy ainé prekazky, jednoduché pridanie zosiliovacov nie je
vzdy mozné, kedze FCC predpisuje prisne limity na vykon. (Vid. priloha A, Kkopia
pravidiel FCC Part 15, ktoré sa vztahuju na 2.4GHz emisie. Podrobnejsie sa k tomu
vratime v kapitole 7.)

Ked uz hovorime o zosilnovacoch, suvisiaca technicka prekazka, s ktorou sa treba
vysporiadat pred dosiahnutim bezdrotovej nirvany, je Sum v pasme. Pasmo 2.4GHz nie je
rezervované na vyhradné pouzitie 802.11b zariadeniami. Musia zdielat pasmo
s mnohymi dalSimi zariadeniami, vratane bezdrotovych telefénov, bezdrotovych X-10
kamier, Bluetooth zariadeni, poplasnych zariadeni a dokonca mikrovinych rar! Pouzitie
zosilnovacov na to, aby ste si ,prerazili“ cestu cez vyskytujuce sa prekazky anapriek
Sumu v pozadi, ma spoloc¢ensky ekvivalent pridania hlasitosti televizie na plno, tak ze ju
mozete pocut aj vonku pred dverami (mozno tiez, aby ste ju poculi napriek Vasmu
zvoniacemu telefonu, Stekajucemu psovi, alebo dokonca hlasnej televizii Vasho
suseda, ...).

Ak maju data volne lietat vzduchom, musi tam byt vysoky stupen koordinacie
medzi tymi, ktori to nastavuju. Kedze vzduchové vlny su verejné zdroje, bezdrotova
infrastruktura by mala byt vybudovana tak, aby bola prospesna najviac Tudom ako je
mozné, pri o najnizsej cene. Ako moze 802.11b efektivne spajat ludi navzajom?

1.2 Ako sa ISP pokusaju o riesenie
V tychto dnoch wurcite tancuje v hlavach niektorych obchodne zmySlajucich

jedincov predstava sieti bez potreby licencie, rozbijajucich monopol, vysoko-
Sirokopasmovych. Navonok to vyzera logicky: ak su Iudia vycviceni verit, Ze poskytovanie
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6Mb DSL stoji 250 USD za mesiac, potom urcite budua ochotny platit prinajmensom
rovnako vela za 11Mb bezdrotové pripojenie, ktorého prevadzka stoji haliere, obzvlast, ak
je to sikovne zaobalené ako upgrade pod obchodnou znackou, ktorui uz poznaju. Zda sa,
ze pokusenie vysokého zisku a nizkych prevadzkovych nakladov opat raz umoznilo
obchodovanie. Tak sa zrodil fenomén bezdrotového DSL. (Mimochodom, kto potrebuje
vlastnu technologiu, ked mozete predavat skratku?)

V skutoc¢nosti, mnoho WISP2 zistuje, Ze to nie je tak jednoduché, ako nahodenie
nejakych antén a hrabanie hotovosti. Aby sa s tym dalo zacat, pravé DSL poskytuje plne
duplexnu, prepinanu linku. Vela DSL liniek je asymetrickych, ¢o znamena, Ze umoznuju
vySSie rychlosti pri stahovani za cenu nizsich rychlosti pri odosielani. Tento rozdiel je
sotva badatelny ked najviac sietového prenosu (traffic) je prichadzajuceho (napr.: ked si
uzivatelia prezeraju Web), ale rozdiel skutocne je. Dokonca aj s obmedzenim nizkou
rychlostou odosielania, plne duplexna linka dokaze odosielat aprijimat data sucasne.
Potencialny bezdrotovy poskytovatel, ktory stavia na technolégiu 802.11b, je obmedzeny
spojenim s polovicnym duplexom pri zdielanej Sirke pasma. To znamena, ze aby
poskytoval rovnaku kvalitu sluzieb ako drotova DSL linka, potreboval by Styri radia pre
kazdého zakaznika: dva na kazdy koniec, jedno na odosielanie ajedno pre stahovanie.
Ak planom sietovej infrastruktury je poskytovat zopar (alebo dokonca zopar tuctov) miest
s bezdrotovym pristupom po celom meste, potrebovali by byt zdielané vsSetkymi
uzivateImi, ¢o by neskor znizovalo vykonnost siete, presne ako noc¢na mora kablového
modemu. Dodato¢né pristupové miesta by mohli pomoct, ale pridanie zariadeni tiez
zvySuje hardvérové a prevadzkové naklady.

Ked hovorime o AP, kde presne by mali byt umiestnené? Prirodzene, antény by mali
byt umiestnené vSade tam, kde na ne vidi najvacsia cast ocakavanych zakaznikov. Ak ste
si to este nevyskuSali, garantujem Vam, Ze je to tazsie ako sa zda. Stromy, kovové
konstrukcie, ploty a prirodzeny tvar krajiny su pri umiestfiovani antény zaujimavou
vyzvou pre Iudi, ktori to bera ako hobby, ale no¢nou morou pre sietovych inzinierov. Ako
neskor uvidime, bezné miesto pre anténu potrebuje napajanie, pevny stoziar na
upevnenie zariadenia a pokial mozZzno ma tiez pristup ku kablovej chrbtici. Inak by
dokonca bolo potrebnych viac radii na poskytovanie sietovych sluzieb vo vezi.

Pripustme, Ze marketing skutocne nachyta potencialnych zakaznikov a obsadi
dostatok miest na veziach tak, ze poskytovat sietové sluzby bude prinajmensom mozné.
Teraz si predstavme, Ze pripadny zakaznik skuto¢ne zavola s poziadavkou na sluzby. Ako
bude WISP vediet ¢i je sluzba mozna? Pri DSL je to jednoznac¢né: vyhladat telefénne ¢islo
zakaznika v centralnej databaze, zistit ako daleko je od ustredne a dat mu vyhodnotenie.
Zial, ziadna znama databaza Vam s uréitostou nepovie ¢ je na zadanu adresu priama
viditeInost.

Ako uvidime neskor, topograficky softvér moze vykonat nejaké pripravné prace
a pomoct odmietnutf prinajmenSom urcite nemozné poziadavky. Niektoré topografické
baliky dokonca obsahuju stromy arusSivé zony. V tomto bode mozeme byt dokonca
schopny povysit potencialneho zakaznika na ,snad”. AvSak napokon jediny sposob ako
sa dozvediet, ¢i prislusny zakaznik dosiahne chrbticu WISP cez bezdrot, je vyslat
technika s testovacim zariadenim a vyskusat to.

Tak, teraz chudak WISP potrebuje armadu technicky zdatnych Iudi, sautami, na
teleféne, ktori pri pozZiadavke na sluzby, vykonaju na mieste preverenie uludi, ktori
dokonca este ani nie su ich zakaznici. Aak maju Stastie, mozno sa im podari
sprevadzkovat testovacie spojenie, zariadenie moéze byt definitivne nainstalované, zmluva

2 Wireless Internet Service Provider (bezdrotovy poskytovatel Internetovych sluzieb). Nie, ja som
nic¢ také nevytvoril.
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podpisana a zakaznik moze byt online s niecim takmer sa podobajucim na DSL. A je to,
zakaznik moze byt online, dokial si nesadne na anténu vtak, alebo na trase nevyrastie
nova budova, alebo na jar nevypucia listy a nezablokuju vac¢sSinu signalu (myslim si, ze
zakaznik bude odkazany na klauzuly, napisané malym pismom, na zmluve).

Myslim si, Zze uz zacinate presne vidiet, kde je pointa pri tomto type usporiadania.
Urcite to nie je nikoho chyba, len toto riesSenie jednoducho nie je usité na tento problém,
pretoze jedina jednotka s dostatkom zdrojov na to, aby sa o to skuto¢ne pokusila, by
pravdepodobne mohla byt teleféonna spolo¢nost. Aké Sance ma nasa vizia ,vSade bezdrot®
vo svetle vSetkych tych doteraz spomenutych problémov? MozZzno by pomohol vyrazny
paralelny sposob ...

1.3 Ako to robia druzstva

Problémy komercného sposobu realizacie bezdrotového pristupu existuju kvoli
jednému socialnemu fenoménu: zakaznik si nakupuje rieSenie a preto ocakava za svoje
peniaze primerané sluzby. Pri komer¢nom podnikani napokon WISP zodpoveda za
dodrzanie zmluvy, v opa¢nom pripade musi kompenzovat zakaznikov.

Problém ,poslednej mile“ ziska uplne iny rozmer, ak kazdy c¢len siete zodpoveda za
drzanie svojho vlastného zariadenia online. Rovnako ako mnoho napadov, ktorych cas
prichadza, fenomén komunitnych bezdroétovych sieti sa prave teraz rozvija po celom
svete3. Ludia, ktori maju plné zuby dlhych terminov avysokych cien za zariadenia
a inStalaciu spajaju svoje zdroje, aby poskytli bezdrotovy pristup svojim priatelom,
rodine, susedom, Skolam a odlahlym miestam, ktoré inak wurcite nikdy neuvidia
Sirokopasmovy pristup. Taka tazka, ako priklad no¢nej mory WISP, je aj tato myslienka,
vSade sa ludia ucia, Ze nemusia nevyhnutne platit poplatky telekomunikaciam, aby
zrealizovali prekvapivé veci. Objavuju, Ze je naozaj mozné poskytovat pripojenie s velmi
velkou Sirkou pasma tym, ktori ho potrebuju, za pence — anie za tisice dolarov —
mesacne.

Samozrejme, Iudia od ktorych sa ocakava, ze budu prevadzkovat bezdrotova branu,
potrebuju pristup bud ku vysoko technickym informaciam, alebo rieSenie, ktoré nie je
ovela tazsie, nez zasunutie konektora a preklopenie vypinaca. Hoci davanie spolo¢nych
skusenosti dohromady moze pomoct najst jednoduché rieSenie omnoho rychlejsie, len
relativne malé percento I'udi na svete vobec vie, Zze mikrovlna komunikacia je mozna.
Este menej vie ako efektivne pripojit bezdrotova siet k Internetu. Ako uvidime neskor,
vSadepritomnost je kriticka poziadavka, ak sa pripravuje bezdrotovy pristup pre rozlahlu
oblast. Je v kazdého najlepSom zaujme spolupracovat, zdielat ¢o vie a pomahat
poskytovat Sirku pasma, aby bola tak samozrejma, ako vzduch, ktory dychame.

Tuazba ukoncit rozdiely medzi ,tymi ktori vedia® a ,tymi ktori chcu vediet® pomaha
dostat Tudi pre¢ od ich pocitacovych obrazoviek, spat do ich blizkeho susedstva.
V poslednom roku sa sformovali tucty nezavislych lokalnych skupin s velmi podobnymi
cenu. Web stranky, diskusné skupiny, komunitné stretnutia a dokonca IRC kanaly
vznikaju, aby poskytovali informacie o existujucich bezdrétovych sietovych pristupoch
pre tych, ktori to potrebuju. VSade kde sa da, vznikaju domyselné, jednoduché
a nedrahé (avsak vykonné) navrhy. Tisice Tudi pracuju na tomto probléme, nie pre
osobny zisk, ale pre osoh celej planéty.

3 GAWD (Global Access Wireless Database), obsahuje 198 verejnych bezdrotovych AP v case
pisania tejto knihy. Pozrite si http://www.shmoo.com/gawd/ a pridajte Vas vlastny, alebo si
nejaky vyhladajte.
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Je dobré zmienit sa tu, zZe ISP a telekomunikacie nie su ziadnym sposobom
ohrozené touto technologiou, v skutocnosti, Internetové sluzby budu dokonca vac¢Smi
ziadané, ked budu bezdrotovi spolupracovnici online. Rozdiel je v tom, Ze vela koncovych
uzivatelov bude mat pristup bez potreby stinat stromy a prekopavat ulice a mnoho
dalsich mozno zisti, Ze sietovy pristup v oblubenych oblastiach bude poskytovany gratis,
ako komunitna sluzba, alebo na zaklade doévery spolupracovnikov, radsej nez ako
komercny tovar.

1.4 O tejto knihe

Hlavnym cielom tejto knihy je nadchnut Vas pre tuto technologiu avyzbrojit Vas
informaciami s ktorymi potrebujete pracovat vo Vasej komunite. Predstavime si réozne
techniky a zariadenia pre pripojenie bezdrotovych sieti ku kablovym sietam a pozrieme
sa, ako ostatni ,s vedomostami“ umoznuju svojim susedom, §kolam a firmam navzajom
komunikovat vzduchom. Postupne si ukazeme krajné medze, ¢o je mozné s 802.11b
sietami, ako predizit dosah na mile a spoésoby poskytovania pristupu pre stovky Iudi. Ak
Vam Vas rozpocet nevystaci pre vSetky siefové zariadenia, ktoré potrebujete, ukazeme
Vam ako si niektoré zostrojit svojpomocne.

Prostrednictvom usilia bezpoctu dobrovolnikov a nadSencov sa mnoho veci hybe
ovela lacnejsie a lahsie nez kedykolvek v minulosti. Prave teraz sa deje v bezdrotovom
svete ovela viac nez je mozné skutoc¢ne dat na papier. Budte online a zistujte ¢o ostatni
vo Vasej oblasti robia s touto technologiou (pocetné online odvolavky su uvedené v texte
a v prilohe A).

Dufam, Ze bude pre Vas tato kniha uzZitoénym a praktickym nastrojom na ceste ku
Vasej vlastnej bezdrotovej utopii.
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Kapitola 2. Definovanie rozsahu projektu

Co chcete dosiahnut? To je otazka, ktoru ako systémovy administrator kladiem
vzdy, ked za mnou pride nejaky uzivatel s novou poziadavkou. Je lahké sa ponorit do
implementac¢nych detailov, zatial ¢o zabudnete ¢o presne ste zacali robit. Ked sa projekt
stava omnoho komplikovanejsi Tahko zbadate, ze sa Vase ,kolesa krutia“ bez toho, aby
ste sa niekam pohybovali.

Najbeznejsie otazky s ktorymi som sa stretol pri 802.11b sietach sa zdali byt
najjednoduchsie:

® Kolko to stoji?
® AKky to bude mat dosah?
® Mozem to pouzit na ... [vyplnte vynechané miesto] ?

Samozrejme, na tieto otazky existuju suverénne teoretické odpovede, ale vsSetky
maju jednu rovnaku prakticku odpoved: ,To je rozne!*. Je jednoduchsie vysvetlit, ako
Iudia aplikovali bezdrot na to, aby dosiahli svoje potreby a odpovedat na tieto otazky
vysvetlenim na prikladoch.

Ludia pouzivaju 802.11b siete tromi hlavnymi sposobmi: spoje z bodu do bodu
(bod-bod), spoje bod-multibod a ad-hoc (alebo peer-to-peer) pracovné skupiny. Typicka
aplikacia bod-bod by bola poskytovanie Sirky pasma siete tam, kde by inak nebola
dostupna. Napriklad, predstavme si, Ze mate DSL linku vo VaSej kancelarii, ale nemozete
ju mat insStalovani doma (kvoli limitu vzdialenosti od ustredne). Ak mate zVaSej
kancelarie neruseny vyhlad na Vas dom, pravdepodobne mozete vytvorit spoj bod-bod na
ich vzajomné prepojenie. S vhodnymi anténami a pri priamej viditeInosti moze mat
spolahlivy spoj bod-bod nad 20 mil (pri az 11Mbps!).

Jeden z beznych spodsobov pouzitia bezdrotu sposobom bod-multibod, je vytvorenie
AP doma, aby ste umoznili niekolkym laptopovym uzivatelom suicasne prezerat Internet
odkialkolvek (gauc v obyvacke je typicky priklad). Vzdy, ked niekolko uzlov komunikuje
s jedinym centralnym bodom pristupu, je to aplikacia bod-multibod. Ale bod-multibod
nemusi koncit doma. Povedzme, zZe pracujete v Skole, ktora ma rychle Internetové
pripojenie v jednej budove, ale ostatné budovy vo VasSom areali nie st navzajom
skablované. Radsej nez utratit tisice za ziskanie CATS, alebo natiahnutie drotu medzi
budovami, mozete pouzit AP na Internetovej budove sjednou anténou, ktoru vsetky
ostatné budovy dokazu vidiet. To by malo umoznit celému arealu zdielat Internetovu
Sirku pasma za zlomok ceny kabla a uz o par dni namiesto mesiacov.

Posledna trieda sieti, ad-hoc (alebo peer-to-peer), sa uplatnuje kedykolvek ked nie
je kdispozicii AP. V peer-to-peer mode mozu uzly s rovnakym siefovym nastavenim
navzajom komunikovat pokym su v dosahu. Velky osoh z tohto operacného modu je, Ze
dokonca ak ani jeden zuzlov nie je v dosahu centralneho AP, stale moézu navzajom
komunikovat. Napriklad, je to idealne na rychly presun suborov medzi VaSim
a kamaratovym laptopom, ked ste mimo dosahu AP. Na dovazok, ak jeden zuzlov
vdosahu sa stane Internetovou branou, potom moézZe byt traffic prenasany na
a z Internetu rovnako, ako keby to bolo tradicné AP. V kapitole 5 uvidime sposob
pouzitia tohto médu na poskytovanie sluzieb brany, bez potreby drahého hardvéru AP.
V kapitole 7 na tom postavime jednoduchu branu, aby sme vytvorili vratnika pre
bezdrotovy verejny pristup, s dynamickym firewallom, uviznovacim web portalom,
autentifikaciou uzivatela a traffic shaping-om v realnom case.
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Mozete pouzit tento operacny mod v spojeni s ktorymkolvek inym (a s dalSimi
kablovymi sietovymi technikami), aby ste rozsirili Vasu siet tak, ako to potrebujete. Je to
velmi bezné, napriklad, pouzit dlhy bezdrotovy spoj na poskytnutie pristupu odlahlému
miestu a nasledne na konci nastavit AP, kvoli poskytovaniu lokalneho pristupu.

2.1 Hardvérové poziadavky

Celkova cena Vasho projektu zavisi predovsSetkym na jeho cieloch ana tom, kolko
prace si chcete urobit sami. Hoci urcite mozete minut desiatky tisic dolarov za zariadenia
triedy ISP, mozete uSetrit peniaze (a ziskat vacsie zadostucinenie) ak si to postavite sami,
s obdobnou funkénostou, s lacnejsim zakupitelnym hardvérom.

Ak len chcete pripojit Vas laptop k niekoho iného 802.11b sieti, budete potrebovat
iba klientsku kartu a ovlada¢ (kompatibilné karty stoja medzi 50 a 200 USD). Ako aj pri
inych zariadeniach, cena obvykle narasta s dodato¢nymi funkciami, ako su konektor pre
externu anténu, vySsi vystupny vykon, citlivejSie radio a obvyklé zvonceky a piskanie.
Potom co si vyberiete kartu, zistite siefové nastavenie pre siet ku ktorej sa chcete pripojit
a chodte na to. Ak potrebujete vacsi dosah, mala vSesmerova anténa (obvykle 50-100
USD) dokaze vyrazne rozsirit dosah Vasho laptopu pre roaming.

Ak chcete poskytovat bezdrotovy pristup ostatnym Iudom, budete potrebovat
pristupovy bod (access point - AP). Toto oznacenie sa stalo zauzivanym terminom a moze
sa vztahovat sa hocico od amatérskych ,bran obydlia“ (cca. 200 USD), po profesionalne,
kvalitné, viac radiové zariadenia (viac ako 1000 USD). Su to obvykle malé, samostatné
krabice, ktoré obsahuju minimalne jedno radio a dalSie siefové pripojenie (ako Ethernet,
alebo dial-up modem). V tejto knihe budeme pouzivat termin AP vo vztahu ku
akémukolvek zariadeniu schopnému poskytovat sietovy pristup Vasim bezdrotovym
klientom. Ako uvidime v kapitole 5, moze to byt dokonca bezny PC router vybaveny
bezdrotovou kartou.

Aj ked radio a AP dokazu vytvorit jednoduchu siet s kratkym dosahom, viac nez
pravdepodobne budete chciet rozsirit Vase pokrytie za hranice moznosti krabice.
Najefektivnejsi sposob rozsirenia dosahu je pouzit externé antény. Existuje obrovsky
sortiment antén, od malych stolovych vSesmerovych, po velké montované parabolické
taniere. Neexistuje jedina ,prava“ anténa pre vSetky aplikacie, budete si potrebovat
vybrat anténu, ktora bude vyhovovat Vasim potrebam (ak sa pokusate pokryt len jednu
budovu, mozno ani nebudete potrebovat externu anténu). Pozrite si podrobny popis
jednotlivych antén v kapitole 6.

2.1.1 Obhliadka stanovista

Najvhodnejsia bezdrotova siet pozostava zjediného Kklienta komunikujuceho
s jedinym AP, vzdialenym zopar stop, pri absolutne cCistej priamej viditeInosti medzi nimi
a so ziadnym Sumom na pouzivanom kanaly (bud od inej siete, alebo zo zariadenia, ktoré
zdiela 2.4GHz spektrum). Samozrejme, okrem pripadnej vynimky domacej bezdrotovej
LAN, tieto idealne podmienky jednoducho nie su realne. VSetci Vasi uzivatelia budu
musiet ,zdielat vzduchové vlny“ aviac ako pravdepodobne nebudu schopny vidiet AP
z miesta kde sa nachadzaju. Nastastie, 802.11b zariadenia su velmi tolerantné k menej
nez optimalnym podmienkam na blizko. Ked planujete Vasu siet, urcite si davajte pozor
na nasledujuce:

® Objekty, ktoré absorbuju mikrovlny signal, ako su stromy, zem, tehly, sadrové
steny a Tudia.
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® Objekty, ktoré signal odrazaju, alebo rozptyluju, ako su kovy, ploty, potrubia,
obrazovky, vodné plochy.

® Zdroje 2.4GHz Sumu, ako su mikrovlné rury, bezdrotové telefony, bezdrotové X-10
automatické zariadenia a iné 802.11b siete.

Cim viac toho dokazete odstranit ztrasy medzi Vasim AP a Vasimi klientmi, tym
Stastnejsi budete. Nebudete schopny zbavit sa vSetkych vySsie spomenutych prekazok,
ale mali by ste byt schopny minimalizovat ich vplyv, ak sa nimi budete zaoberat.

2.2 Hot Spots

Specifikacia IEEE 802.11b uvadza 11 moznych prekryvajucich sa frekvencii, na
ktorych moze prebiehat komunikacia. Velmi podobne ako pri bezdrotovom telefone,
zmena kanala dokaze eliminovat Sum, ktory zniZzuje vykonnost siete, adokonca
umoznuje spoluzitie viacerych sieti vtom istom fyzickom priestore, bez vzajomného
ovplyvniovania sa.

Namiesto pokusania sa vytvorit jeden centralny AP s vysoko ziskovou vSesmerovou
anténou, pravdepodobne zistite, Ze je omnoho -efektivnejSie vytvorit niekolko
prekryvajucich sa oblasti s kratsim dosahom. Ak pouzijete hardvérové AP a vSetky AP su
pripojené na ten isty fyzicky siefovy segment, moéZu dokonca uZivatelia suvisle
prechadzat medzi oblastami. Obrdazok 2-1 znazornuje priklad pouzitia viacerych AP na
pokrytie velkej oblasti.

Obrazok 2-1. Pouzite nie susediacich kanalov, niekolko AP dokaze pokryt velku oblast.

Ako je uvedené v Specifikacii, 802.11b rozdeluje dostupné spektrum na 11
prekryvajucich sa kanalov, tak ako je to uvedené v tabulke 2-1.

Tabulka 2-1. Frekvencie kanalov 802.11b

Kanal Frekvencia [GHz]
2.412
2.417
2.422
2.427
2.432
2.437
2.442
2.447
2.452
2.457
2.462

[e-—
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—
o

—
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Kanaly su rozprestreté spektrum a skutocne zaberaju 22MHz zo Sirky pasma
signalu, preto susediace radia budu potrebovat byt oddelené minimalne piatimi kanalmi,
aby nemali Ziadne prekrytie. Napriklad kanaly 1, 6 a 11 nemaju zZiadne prekrytie. Ani 2
a7,3a8,4a9, alebo 5 a 10. Hoci budete chciet pouzivat neprekryvajuce sa kanaly pre
Vase AP v preplnenej oblasti (ako su sidliska, alebo parky) sa to stava nemoznym.

VAacsiu Sancu mate pri nasyteni Vasej oblasti pouzitelnym signalom zviacerych
menej vykonnych buniek, namiesto jednej veze s vysoko ziskovou anténou. Kedze Vase
jednotlivé bunky nebudu potrebovat obrovsky dosah na pokrytie Sirokej oblasti, mozete
pouzit antény s niZSim vykonom (a niZSou cenou), okrem toho obmedzite Sance na
vzajomné ovplyvnovanie sa s ostatnymi zariadeniami v pasme. Napriklad, by ste mohli
pouzit len tri kanaly (ako su 1, 6 all) na pokrytie nekonecne velkej oblasti, bez
akéhokolvek prekryvania sa kanalov.

Najhorsi mozny pripad nastava, ked dve nezavislé, vytazené siete, nachadzajuce sa
hned vedla seba, sa pokusaju obsadit ten isty kanal. Cim dalej sa mozZete dostat od tejto
nocnej mory kolizii, tym lepsSie. Realisticky, jeden kanal dokaze Iahko podporovat
patdesiat, alebo viac subeznych pouzivatelov a primerané mnozstvo prekrytia kanalu je
znesitelné. Radia vyuzivaju vzduch len vtedy, ked skutocne nieCo prenasaju
a automaticky znovu-prenasaju pri chybe, takze silné prefazenie sa javi koncovému
uzivatelovi viac menej ako obycajné siefové omeskanie et lag). Nahodny charakter
vacsiny siefového prenosu pomaha zdielat vzduch avyhybat sa koliziam, podobne ako
pri miesani balicka hracich kariet.

Uplnu kontrolu moézete mat nad svojim vlastnym AP, ale ¢o Vasi susedia? Ako
mozete vediet, ktoré kanaly st pouzivané vo Vasej oblasti?

2.3 Oblasti s pripadnym problémom pokrytia

Hoci spektralny analyzator (a inzinier na obsluhu) je dokonaly meraci nastroj,
takato vec nie je lacna. NasStastie, mozZete ziskat vela uzZitoénych informacii pouzitim
dobrého, kvalitného radia a softvéru. Pozrite sa na nastroje, ktoré ste dostali s Vasim
bezdrotovym zariadenim (nastroj od firmy Lucent, Site Monitor, zobrazeny na
obrazku 2-2, ktory sa dodava s kartami Orinoco, je obzvlast Sikovny). Mali by ste byt
schopny ziskat tabulku s prehladom vSetkych sieti v dosahu a ktoré kanaly sa vyzivaju.

B DRMOCH Clont Manages - Sk Monsor x|
Hetmoit. nane : MHoCat
Selecton | Site Weorinr| Log Seltings | &7 name: |
Dheread rebwois Metsoik bpe  Hoof 8P | Charees
(HiCat | Infradnacrs 1 3

Sebecd g Lobastiuciues bo be ol oisd

o Mow
' Goed | b |

Obrazok 2-2. Nastroj Site Monitor od firmy Lucent Vam zobrazi kto pouziva 802.11b vo
Vasej oblasti.

Ostatné (nie 802.11b) zdroje 2.4GHz radiovych emisii sa prejavia ako Sum na
Vasom meraci sily signalu. Ak zaznamenate privela Sumu na kanaly, ktory by ste chceli
pouzivat, mozete sa pokusit ho minimalizovat premiestnenim Vasho AP, pouzitim va¢Smi
smerovej antény (vid. kapitola 6), alebo jednoducho prepnutim na iny kanal. Aj ked vzdy
chcete maximalizovat Vas prijimany signal, je to vyuziteIné len ak je okolity Sum nizky.
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Vztah medzi signalom a Sumom je kriticky pre kazdy druh komunikacie. Casto je
skracovany na SNR, ¢o znamena signal to noise ratio (pomer medzi signalom a Sumom).
Cim je ¢islo vacsie, oto je vyssSia pravdepodobnost, Ze budete mat spolahlivi
komunikaciu. (Priklady nizkych SNR si laskavo pozrite na Usenet-e.)

Samozrejme, ziadna znama technologia nedokaze urcit SNR aktualne odosielanych,
alebo prijimanych dat. Napokon predsa len musite sami vyrieSit, ako vytiahnut signal zo
Sumu, ked opusti aplikac¢nu vrstvu Vasej siete.

Zhrnutie: budte dobrym susedom a rozmyslajte nad tym ¢o robite, skor nez zapnete
Vase vlastné zariadenie. Radiové spektrum je verejny zdroj as trochou spoluprace ho
moze pouzivat kazdy na to, aby dosiahol lepsi pristup k sietovym zdrojom.

2.4 Topografické mapy 101

Ked rozlozite bezdrotové zariadenia, zacnete sa pozerat na okolité prostredie inymi
ocami. Potrubia klimatiza¢nych zariadeni, rurky, mikroviné rury, elektrické droty
a dalsie zdroje Spinavosti za¢nu vyskakovat do popredia ked okolo prechadzate. Po tom
¢o postavite par uzlov, budete velmi pravdepodobne dobre oboznameny skazdym
zdrojom Sumu, alebo odrazu v oblasti ktora sa pokusate pokryt. Ale ¢o ak chcete rozsirit
Vas dosah na niekolko milovy spoj bod-bod? Je lepSi sposob obhliadky vzdialeného
prostredia nez prejst celu trasu spoja peso? Mozno.

USGS urobilo (a neustale ho aktualizuje) topograficky prieskum kazdého regionu
USA. Topo (skratene topografické) mapy zroznych zdrojov su dostupné v oboch
podobach, na papieri, aj na CD-ROM. Ak chcete vediet tvar terénu medzi dvoma bodmi,
je USGS dobry startovaci bod.

Papierové topo mapy su vyborny zdroj na ziskanie prehladu o okolitom teréne vo
Vasej oblasti. Mozete pouzit pravitko na rychle zmeranie pribliZznej vzdialenosti medzi
dvoma bodmi a urcit ¢i su na trase nejaké ocividné prekazky. Hoci sui dobrym miestom
na zacatie umiestnovania dlhého spoja, topo mapy neposkytuju niektoré Kkritické
informacie: menovite stromy a budovy. Krajina sa moéze zdat vhodna na papieri, ale ak je
medzi Vasimi dvoma bodmi les, alebo niekolko vysokych budov, nie je velka nadej na
priamy spoj.

USGS poskytuje tiez DOQ (alebo Digital Orthophoto Quadrangles) zo skutocnej
leteckej fotografie. Zial, volne dostupna verzia DOQ byva zastarald (Gasto 8 az 10 rokov)
a cerstvé DOQ nie len, Ze su drahé, ale casto dokonca ani nie su dostupné. Ak naozaj
musite mat najnovsie letecké fotografie Vasej oblasti, USGS Vam umozni si ich stiahnut
za 30 USD za poziadavku a 7.50-15 USD za subor. Nepochybne zistite, Ze je lacnejSie
a jednoduchsie urobit pociato¢ny odhad podla topo mapy a potom jednoducho ist von
a spoj vyskusat.

Co je dost zaujimavé, MapQuest (http://www.mapquest.com/) nedavno zacal
poskytovat farebné letecké fotografie (ako pridavok ku ich beZznym mapam ulic)
z GlobeXplorer (http://wwuw.globexplorer.com/). Aj ked je tam malo udajov o tom ako
cerstvé su ich data, moze to byt dobré miesto na ziskanie rychleho (azdarma) leteckého
pohladu na Vasu oblast.

Papierové mapy mozete kupit hlavne v obchodoch zameranych na kempovanie,
alebo ich mozZete prezerat zdarma online na http://wwuw.topozone.com/. Ak sa zaujimate
o DOQ, chodte priamo na http://earthexplorer.usgs.gov/. V kapitole 6 sa pozrieme na
niektoré Sikovné veci, ktoré sa daju robit s topo mapami na CD-ROM a s Vasim GPS.
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Kapitola 3. Struktira siete

V mnohom su 802.11b siete veImi podobné Ethernetovym sietam. Predpokladajme,
ze chcete pripojit Vasich bezdrotovych klientov na Internet, budete chciet poskytovat
vsetky obvyklé TCP/IP sluzby, ako su Domain Name Service (DNS) a Dynamic Host
Configuration Protocol (DHCP), ktoré robia siete tak velmi zabavnymi. ZvySku VasSej siete
sa bezdrotovi klienti javia presne tak, ako hociktoré iné Ethernetové rozhranie
a nezaobchadza sa s nou inak nez s kablovou tla¢iarnou dolu v hale. Mozete smerovat
(route), prepisovat (rewrite), tunelovat (tunnel), zabalit (fold), otacat (spindle), a/alebo
znehodnocovat (mutilate) pakety od Vasich bezdrotovych klientov rovnako, ako to mozete
robit pri hocijakom inom sietovom zariadeni.

Pravdepodobne, bez ohladu na to, kolko bezdrotovych Kklientov zamyslate
podporovat, asi budete potrebovat ,dosiahnut na kabel® ak pozadujete pristup na inu
siet (ako je napr. Internet). Ako najdu pakety svoju cestu z bezuzdnej slobody vzdusnych
vin do pevne stanoveného, hyperpoprepdjaného labyrintu Internetu? Tato kapitola
popisuje, ¢o potrebujete vediet na to, aby ste to dosiahli.

3.1 Bezdrotova infrastruktura: katedrala verzus bazar

Rovnako, ako pri akejkolvek inej sieti podporujucej rozne fyzikalne média, musia
existovat sietové mosty, ktoré su schopné vymienat data medzi danymi rozdielnymi
typmi. Bezdrotova brana pozostava zradiovej karty a sietovej karty (obvykle Ethernet).
V pripade 802.11b, radio zapojené do bezdrotovej siete musi pracovat vjednom z dvoch
modov: BSS, alebo IBSS.

BSS znamena Basic Service Set. V tomto operacnom mode, kus hardvéru nazyvany
AP poskytuje premostenie bezdrot-na-Ethernet. Pred ziskanim pristupu ku kablovej
sieti, musia najskor bezdrotovi klienti nadviazat komunikaciu s AP, ktory je v dosahu.
Potom c¢o AP overi bezdrotového klienta, umozni paketom tiect medzi klientom
a pripojenou kablovou sietou, pricom efektivnhe vystupuje ako pravy most 2. vrstvy
(Layer 2), tak ako je to znazornené na obrazku 3—1. Suvisiaci termin, ESS (alebo
Extended Service Set), sa vztahuje na fyzicka podsiet, ktora obsahuje viac ako jedno AP.
Pri tomto type wusporiadania, moézZu AP navzajom komunikovat atym umoznit
autentifikovanym klientom ,prechadzat” (roam) medzi nimi, pricom su im ponechané IP
informacie, aj ked menia polohu. Uvedomte si, Ze (ked toto piSem) nie su Ziadne AP,
ktoré umoznuju roaming medzi sietami oddelenymi routerom.

Access Point .
logiy,. i Intemst

Obrazok 3-1. Pri BSS (alebo ESS) mode musi klientov autentifikovat hardvér AP,
predtym nez budu schopny pristupovat ku kablovej sieti.

IBSS znamena Independent Basic Service Set aje casto oznacovany ako ad-hoc,
alebo peer-to-peer (rovny s rovinym) mod. Pri tomto mode nie je pozadovany ziadny AP.
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Kazdy sietovy uzol, ktory je v dosahu hociktorého iného, moéze zahajit komunikaciu, ak
sa dohodnu na par zakladnych parametroch. Ak nieto ztychto seberovnych ma aj
kablové pripojenie ku inej sieti, moze k nej poskytovat pristup. Obrazok 3-2 znazornuje
model IBSS siete.

juﬁﬂr Inﬁng jnl’fr:_-

Joﬁﬂ: 'Iuﬂn: '!"Sin,-

Obrazok 3-2. Pri IBSS mode mozu wuzly vdosahu vzajomne komunikovat. Uzol,
s pripojenim ku inej sieti, moze poskytovat sluzby brany.

Uvedomte si, ze 802.11b radio musi byt nastavené na pracu vjednom z tychto
rezimov, ale nemoze pracovat v oboch sucasne. Oba médy podporuju WEP Sifrovanie so
zdielanym klIucom (viac o tom neskor).

3.1.1 Hardvér pristupovych bodov (AP)

AP-cka su vSeobecne povazované za idealne na pokrytie skolského arealu. Tvoria
jednotlivé vstupné body, ktoré sa daju centralne konfigurovat. Obvykle sa da pripojit
jedno az dve radia na jeden AP, ktory, teoreticky, obsluhuje stovky bezdrotovych
klientov, pripojenych subezne v tom istom ¢ase. Musia mat nastavené ESSID (Extended
Service Set ID, pouzivané pojmy su tiez Network Name - meno siete, alebo WLAN Service
Area ID - identifikator oblasti obsluhovanej bezdrétovou lokalnou siefou, zalezi na tom
s kym sa rozpravate), je to jednoduchy retazec, ktory identifikuje konkrétnu bezdrotova
sief. Mnohé pouzivaju klientsky program na konfiguraciu ajednoduché heslo na
ochranu ich sietovych nastaveni.

Vacsina AP tiez poskytuje pridavné funkcie, ako su napr.:

® Filtrovanie MAC adries. Klientské radio pokusajuce sa o pristup musi mat svoju
MAC adresu uvedenu v internom zozname skor neZz mu bude dovolené spojit sa
s danym AP.

® Uzavreté (neverejné) siete. Zvycajne moze Kklient uviest vSeobecny ESSID ,ANY®
platny pre pripojenie sa ku ktorejkolvek dostupnej sieti. Pri uzavretej sieti musi
klient vyslovne zadat ESSID, v opacnom pripade sa nemoze pripojit k AP.

® Externé antény.

® Nepretrzité sledovanie kvality spojenia.

® Rozsirené moznosti tvorby zaznamov, Statistik ahlaseni o prevadzkovych
hodnotach.

Strana 19



Budujte bezdrotové komunitné siete

Dalsie rozsirené rezimy zahfhaju dynamicku spravu WEP klucov, vymenu
verejnych Sifrovacich kIticov, spajanie kanalov a iné zabavné hracky. Zial, tieto rozsirené
rezimy su uplne Specifické pre kazdého vyrobcu amodel, nie su zahrnuté v Ziadnom
pevne stanovenom Standarde a nespolupracuju so zariadeniami inych vyrobcov. Tiez by
malo byt spomenuté, Ze ked uz sa klient raz spojil s AP, nie su ziadne dalSie obmedzenia
zo strany AP na to ku ktorym sluzbam moze klient pristupovat.

AP-Cka su idealna volba pre sukromné siete s mnohymi bezdrotovymi klientmi,
ktori su v ohranicenom fyzickom priestore, najma na rovnakej fyzickej podsieti (ako
napr.: firma, alebo vysokoskolsky areal). Umoznuju vysoky stupen kontroly kto moze
pristupovat ku sieti, ale nie su lacné (priemerny AP ako je popisany ma cenu medzi 800
USD a 1000 USD).

Ina trieda AP je prilezitostne oznacovana ako residential gateway - brana obydlia.
Apple AirPort, Orinoco RG-1000 a Linksys WAP11 su oblubené priklady lacnejSich
koncovych AP. Obvykle su ovela lacnejsie ako ich ekvivalenty pre profesionalne pouzitie,
s cenou medzi 200 USD a 500 USD. Mnohé maju vstavané modemy umozZnujuce
bezdrotovy dial-up pristup (ktory sa moéze velmi hodit ak Ethernetovy pristup nie je
dostupny vSade tam, kde sa ocitnete). Viaceré dokonca poskytuju Network Address
Translation (NAT), DHCP, prip. sluzia ako mosty pre bezdrotovych Kklientov. Hoci
nepodporuju tak vela klientov sucasne ako Spickové AP, umoznuju lacny, jednoduchy
pristup na roézne pouzitie. Nastavenim nie drahého AP pre premosteny Ethernetovy mod
mozete ziskal vysoky stupen kontroly nad tym, ktori jednotlivi klienti moézu vyuzivat
kablovu siet (vid. odstavec 7.6 v kapitole 7).

Napriek ich vysokej cene, AP maju svoje miesto pri budovani bezdrotovej
komunitnej siete. Su zvlast dobre vhodné ako opakovace na odlahlych miestach, kvoli
ich Tahkému nastavovaniu, nizkej spotrebe energie (v porovnani so stolnymi, alebo
prenosnymi pocitacmi) a neexistencii pohyblivych casti. V kapitole 4 bude detailne
rozobraté ako nastavit AP.

3.1.2 Vytvorenie siete peer-to-peer

Ak cielom Vasho bezdrotového projektu je umoznit verejny pristup k siefovym
sluzbam, bude funkcénost poskytovana Spickovymi AP takmer urcite viac ako je
potrebné, najma ak zvazime ich vysoku cenu. Nastastie, s IBSS moédom, je hardvér
AP-cka uplne volitelny.

Radia, ktoré pracuju v IBSS mode, mo6zu navzajom komunikovat ak maju rovnaké
nastavenia ESSID a WEP. Ako uz bolo spomenuté, pocitac s kartou 802.11b a dalSim
sietovym pripojenim (obvykle Ethernet, alebo modem) moze sluzit ako brana medzi
dvoma sietami. Pridajme sluzby DHCP a NAT a mate v skuto¢nosti plnohodnotnu
internetova branu. Kedze rozne slobodné operacné systémy dokazu poskytovat tieto
sluzby a budu dobre fungovat s hardvérom, ktory mnoho Iudi uz nechavat lezat ladom
(napr.: laptopy 486, Pentia nizSej triedy), stava sa tento sposob pouzitia Coraz
popularnejSou alternativou ku drahym AP. Ak uz vlastnite pocitacovy hardvér, je nizka
cena stavby brany naozaj lakava (cena priemernej radiokarty je 120 USD, alebo priblizne
polovica AP nizsej triedy).

Co nebolo spomenuté v ramci svojpomocne postavenej brany? Namiesto nekoneéna
metod riadenia pristupu, ktoré sucasné AP poskytuju, jediné dostupné riadenie
pristupu je WEP. Ako sme uz videli skor, zdielany klu¢ sam o sebe robi malo pre
bezpecnost ato rozhodne nie je vhodné v nastaveni verejnej siete. Ako mozeme
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poskytovat sietovy pristup apritom zabranit jeho zneuzivaniu anonymnymi
bezdrotovymi klientmi? Pozri kapitoly 5 a 7.

V kapitole 5 vybudujeme z nicoho, od zakladov, bezdrotova branu zaloZenu na
Linuxe. Kapitola 7 popisuje spdsob rozsirenia brany tak, aby poskytovala rozdielne
triedy sluzieb podIa toho, kto sa ku nej pripoji.

3.2 Dolezité sluzby

Siet moze byt tak jednoducha, ako je vytacané PPP pripojenie ku ISP, alebo aj
velkolepa a vySperkovana ako MegaSiet medzinarodnej korporacie. AvSak kazdy uzol
siete za niekolko miliénov dolarov v Silicon Valley potrebuje polozit tie isté zakladné
otazky, na ktoré musi pocita¢ pripojeny vytacanou linkou odpovedat: kto som, kam
chcem ist a ako sa tam dostanem odtialto? Aby sa bezdrotovi klienti mohli jednoducho
pripajat k sieti, musia byt poskytované nasledujuce zakladné sluzby.

3.2.1 DHCP

Dni statickych IP adries a uzivatelom definovanych siefovych parametrov su davno
za nami. Pri pouzivani DHCP (Dynamic Host Configuration Protocol) je mozné (a dokonca
trivialne) nastavit server tak, aby odpovedal na poziadavky klientov ohladom sietovych
informacii. Obvykle DHCP server poskytuje vSetky informacie, ktoré klient potrebuje na
smerovanie paketov po sieti, vcCitane klientovej vlastnej IP adresy, vychodiskovej
Internetovej brany a IP adries lokalnych DNS serverov. Nastavenie klienta je vo vSetkych
modernych opera¢nych systémoch trivialne a v skuto¢nosti mimo DHCP. Kym dokladny
rozbor DHCP je mimo rozsah tejto knihy, stru¢ny prehlad je uzitocny. Typicka c¢innost
DHCP zacina ked Kklient zavadza operacny systém, nevediac ni¢ o sieti ku ktorej je
pripojeny, okrem jeho vlastnej hardvérovej MAC adresy. Vysiela paket hovoriaci ,Som tu
a toto je moja MAC adresa. Aka je moja IP adresa ?“. DHCP server, ktory je vtom istom
siefovom segmente, nacuva tymto poziadavkam a odpoveda: ,Ahoj MAC adresa. Tu je
tvoja IP adresa, a mimochodom, toto je IP adresa na ktoru smeruj odchadzajuce pakety
a nejaké DNS servery su tam. Vrat sa o chvilu a dam Ti viac informacii.” Klient teraz uz
vyzbrojeny trochou vedomosti sa vydava na Stastnu cestu. Priklad takejto komunikacie
je znazorneny na obrazku 3-3.

,Ja som 00:02:2d:ff:ff:ff.
Aka je moja IP adresa?“

IE';‘g:l--ﬂ‘:

»Ahoj, 00:02:2d:ff:ff:ff. -
Tvoja IP je 10.0.0.101, tvoja
vychodiskovda brana je 10.0.0.1,

a tvoj DNS server je 10.0.0.2.“pHCPServer

Obrazok 3-3. DHCP umoznuje uzlu ziskat jeho siefové nastavenia dynamicky a Iahko.

V bezdrotovom prostredi je DHCP uplna nevyhnutnost. Nema velky zmysel
potulovat sa po okoli bez kabla, ked potrebujete manualne nastavit sietové parametre
pre kazdu siet, v ktorej dosahu ste sa ocitli. Je omnoho pohodlnejSie nechat si to
pocitace vyriesit po svojom (a sami sa mozete opat venovat omnoho doélezitejSim veciam,
ako IRC, alebo ,Quake III Arena®“). Odkedy DHCP umoznuje uzlu zistovat informacie
o jeho sieti, moze byt ,online“ bez akychkolvek predchadzajucich vedomosti o prislusnej
siefovej strukture. Tato sluzba je prikladom poziadavky o ktorej spravcovia sieti vedia uz
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roky: uzivatelia chcu byt len pripojeny, bez znalosti (¢i dokonca udrzby) siete. Zich
pohladu by len skratka mala fungovat. DHCP toto kuzlo umoznuje.

Z pohladu spravcu siete nie je toto kuzlo dokonca ani velmi tazké uskutocnit.
Pokym mate na Vasom siefovom segmente beziaci DHCP server mozu vsetci Vasi Kklienti
vyberat zo spolo¢nej mnoziny dostupnych IP adries. Dany DHCP server sam riadi tuto
mnozinu, opatovne ziskava adresy, ktoré nie su dlhSie pouzivané aznovu ich prideluje
novym klientom. V mnohych pripadoch existujuci DHCP server bezdrotovej siete sluzi
bezdrotovym uzivatelom bez problémov. Na DHCP poziadavku bezdrotového uzla pozera
ako na ktorukolvek inu a adekvatne reaguje. Ak VasSa kablova siet este neposkytuje
DHCP, alebo ak VasSa bezdrotova brana nie je schopna L2 premostovania nemajte obavy.
V kapitole 5 popiSeme nastavenie dhcpd servera ISC v Linuxe.

3.2.2 DNS

Nuz, nakolko iny by bol online svet, keby sme hovorili o posielani posty pre
rob@208.201.239.36, alebo keby sme boli Stastny, Ze sme 64.28.67.150. DNS je zivy
telefonny zoznam Internetu, priradujuci mena zrozumitelné TIudom (ako su
oreillynet.com, alebo slashdot.org), ku ¢islam zrozumiteInym pocitacu (ako je Stvorica
s bodkami vysSie). Internet bez DNS je tak velmi zabavny a pohodlny ako odkazovanie sa
na lIudi podla ich rodného cisla. Podobne ako DHCP, DNS server Vasej siete by mal byt
viac nez dostacujuci poskytovat sluzby rozoznavania mien Vasim bezdrotovym klientom.
Avsak, vzavislosti na Vasich konkrétnych bezdrotovych aplikaciach mozete chciet
poskytovat dalSie doplnujuce DNS sluzby. DNS server svyrovnavacou pamatou je
vhodny na zniZenie zataze Vasho hlavného DNS servera (zvlast ak mate velky pocet
bezdrotovych klientov). Dokonca mozete chciet zvlastny DNS pre VasSe bezdrotové
pocitace, takze bezdrotové uzly si lahko dokazu navzajom poskytovat sluzby.

3.2.3 NAT

Aby bol kazdy stroj dosiahnutelny Internetom, musi byt mozné k nemu smerovat
traffic. Centralny urad IANA  (Internet  Assigned  Numbers  Authority,
http:/ /www.iana.org) drzi kIuce k Internetu. Tento medzinarodny organ riadi ako su IP
adresy rozdelené do viacerych casti sveta s usilim drzat kazdu c¢ast Internetu (teoreticky)
dostupnu z akejkolvek inej a zamedzit neumyselnému opakovanému pozitiu IP adresy
vinej Casti sveta. NaneStastie, kvoli necakane obrovskej popularite Siete, to ¢o sa
myslelo, Zze bude spusta adresného priestoru v ¢ase vytvarania, sa ukazalo byt zZalostne
neadekvatne v skutocnom svete. S tisickami novych online uzivatelov, ktori pribudaju
kazdy den, vSeobecna zhoda je, Ze jednoducho uz viac nie je dostatok IP adries. Mnoho
ISP je coraz viac paranoickych ohladom nedostatku obhospodarovaného priestoru alen
neochotne prideluju viac ako jednu IP adresu pre zakaznika (a v mnohych pripadoch tak
uz vobec robit nebudu, vdaka cudam DHCP).

Z toho nevyhnutne vyplyva problém: predpokladajme, Ze mate jednu IP adresu,
pridelenu pre Vas od Vasho ISP, Vy ale chcete umoznit pristup k Internetu celej skupine
strojov, vratane Vasich bezdrotovych uzlov. Urcite nechcete platit prehnané poplatky za
vacsi adresny priestor, len aby ste umoznili Vasmu synovcovi byt online, ked si raz za
mesiac prinesie svoj bezdrotovy prenosny pocitac.

To je vec s ktorou Vam NAT moéze pomoct. Skutocné Stastie, NAT (oznacCované
v niektorych kruhoch ako maskarada - ,masquerading”) umoznuje sluzby dvojsmerného
odosielania medzi Internetom ainou pocitacovou sietou. Pocita¢ poskytujuci NAT ma
obvykle dva sietové rozhrania. Jedno rozhranie je pripojené ku Internetu (kde pouziva
skutocnu IP adresu) adruhé je pripojené ku internej sieti. Stroje na internej sieti
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pouzivaju niektoru z pridelenych IP adries rezervovanych [ANA a smeruju vsSetok svoj
odchadzajuci prenos cez NAT box. Ked NAT box obdrzi zvazok paketov pre Internet urobi
si zaznam odkial paket prisiel. Nasledne prepiSe paket s pouzitim ,skutocnej“ IP adresy
a odosle modifikovany paket von k Vasmu ISP (odkial ide svojou cestou cez zvySok
Internetu az dosiahne pozadovany ciel). Ked odozva (ak je nejaka) pride spat, NAT box
vyhlada kto zadal originalnu poziadavku, prepiSe prichodzi zvizok paketov a prinavrati
ho povodnému odosielatelovi. Pokial ide o zvySok Internetu, len NAT stroj je viditeIny.
Zatial ¢o interni klienti maju pocit akoby boli pripojeny priamo kInternetu. Na
obrazku 3-4 je znazorneny priklad NAT konfiguracie.

10.0.0.101

L"’-Hﬂ.'

08.201.239.36

NAT box
10.0.0,102

10.0.0.103

Obrazok 3-4. Pouzitie NAT, niekolko pocitacov moze zdielat jednu ,realnu” IP adresu.

IANA rezervovala nasledujuce mnoziny IP adries pre sukromné pouzitie (ako je
uvedené v RFC 1918, http://rfc.net/rfc1918.html ):

10.0.0.0 - 10. 255. 255. 255
172.16.0.0 - 172. 31. 255. 255
192.168.0.0 - 192.168. 255. 255

Tieto adresy zarucene nebudu nikdy pouzité v Internete. Pokym budu Vase interné
stroje pouzivat IP adresy z niektorého z tychto troch intervalov, nebudu Vase prenasané
data kolidovat so ziadnym inym pocitacom na Internete. Ako pridany bonus, kedze
prenos rezervovanych IP adries nie je dokonca smerovany cez Internet, ziskate
v skutocnosti firewall pre vSetky Vase NAT-ované pocitace.

NAT je sikovny, ale ma aj svoju tienistu stranku. Napriklad, niektoré sluzby
nepracuju spravne s niektorymi realizaciami NAT. Obzvlast aktivne FTP spojenia
zlyhdvaju na niektorych NAT boxoch. Dalsia velka nevyhoda NAT je, Ze v skutoénosti
robi z Internetu prostriedok len na c¢itanie, podobny ako televizia. Ak budete mat len
odchadzajuci traffic (napr. ku web serverom) a traffic z Internetu neméze dosiahnut Vas
stroj priamo, potom nemate moznost poskytovat data a prispievat k Sieti! To Vam
nebrani pouzivat dvojsmerné sluzby ako IRC aemail, ale vopred Vam brani
jednoduchému fungovaniu sluzieb pri ktorych Internetovi pouzivatelia sa pripajaju
priamo k Vam (napr.: prevadzka Vasho web servera spoza NAT nie je jednoducha).
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Napriek tymto tienistym strankam NAT je neoceniteIny nastroj umoznujuci davom
Iudi pristupovat k Internetovym zdrojom. V kapitole 5 postavime Linuxovu branu, ktora
bude sluzit aj ako NAT pre Vas a bude narabat s takmer vSetkymi oblubenymi druhmi
Internetového traffic-u (vratane aktivneho FTP).

Samozrejme, ak mate dost Stastia a mate tonu zivého IP adresného priestoru,
kITudne to dajte najavo a pridelte zivé IP Vasim bezdrotovym Kklientom. Prirodzene, vela
Iudi (a, v skutocnosti, ich pocitace) je nepripravenych na nesputany adrenalinovy ruch
pouzivania zivych IP adries bez firewallu. Ale ak mate tak vela realnych IP na zahodenie,
musite byt velkorysy. Netrapte sa, ked sa za¢nu Vasi klienti spontanne restartovat, alebo
necakane poskytovat 0-dAy W@r3z. Toto vSetko je sucast prekrasneho online zazitku.

3.3 Bezpecnostné aspekty

Hoci rozdielov medzi medzi zauzdenym a bezuzdym je malo, su vyznamné. Napr.
kazdy uz pocul pojem ,black-hat packet sniffer, chichotajuci sa sociopat sediaci na
Vasom fyzickom Ethernetovom segmente, tajne zaznamenava pakety pre svoje vlastné
mrzké zamery. MozZe to byt nespokojny zamestnanec, poradca so zlym vztahom, alebo
dokonca (v jednom legendarnom pripade) konkurent s prenosnym pocitacom, dostatkom
Ccasu a vela nervami4. Hoci prepinané siete, primerané pracovné prostredie a svedomity
vratnik mo6zu znamenat vela pre minimalizaciu vystavenia sa fyzickému odpocuvaniu,
riziko sa zvySuje s bezdrotovym pristupom. Odrazu viac nikto nepotrebuje fyzicku
pritomnost na zaznamenavanie dat, naco sa unuvat pokusmi prepasSovat zariadenia
dovnutra, ked sa mozete naburat zo svojho vlastného domu, alebo kancelarie dva bloky
dalej s vysoko ziskovou anténou?

Predstava cracker-a, s bledou pokozkou, faj¢iaceho cigarety v odlahlej tmavej
miestnosti, to je skuto¢nost, ktora mnohi spravcovia maju sklon prehliadnut, ked
planuju vystavbu siete. Jediny dovod pre existenciu siete je, aby spajala I'udi navzajom.
Sluzby, ktoré su pre Iudi zlozité na pouzivanie, jednoducho budu nevyuzivané. Mozete
mat najlepsiu kryptograficki metédu na svete na overovanie pouzivatelov systémom.
Dokonca mozZete mat novinky zbiometrickej identifikacie, najlepSie vybavenie na
triedenie pliev, zabezpecenie obsahu kazdého jednotlivého paketu pomocou digitalneho
podpisu a nezavislého overenia. Ale ak priemerny pouzivatel nebude moct jednoducho
skontrolovat svoj email, je to vSetko nani¢. Ak je cesta do pekla vydlazdena dobrymi
zamermi, na colniciach musia urcite pracovat zanieteni bezpecnostni konzultanti.

Dva hlavné body pri narabani s bezdrotovymi klientmi su:

® Komu je dovolené pristupovat k sietovym sluzbam ?
® Ku ktorym sluzbam mozu overeni klienti pristupovat ?

Ako vidite, s trochou planovania, mozu byt tieto problémy nastolené v mnohych
pripadoch skuto¢ného sveta. V tejto kapitole si ukazeme sposoby planovania siete, ktora
strazi aby Vase data tiekli tam kam patria, tak rychlo a efektivne ako je to len mozné.

Pozrime sa na nastroje, ktoré mame dostupné na to, aby sme mohli riadit kto
k comu moéze pristupovat.

4 Ako sa hovori, vyznamny vyrobca pocitacového hardvéru raz objavil nového ,zamestnanca“
sediaceho v predtym neobsadenom priestore. Zjavne tam bol uz tri tyzdne, pripojeny ku
podnikovej sieti a spokojne zaznamenavajuci data, nez ho vyrusili otazkou kto je.
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3.3.1 WEP

Specifikdcia 801.11b opisuje druh Sifrovania nazyvany wired equivalency privacy -
sukromie zhodné s kablom, alebo WEP. Sifrovanim paketov na MAC vrstve, len klienti
ktori poznaju ,tajny kIuc“ sa mozu spojit s AP, alebo peer-to-peer skupinou. Ktokolvek
bez kltuca, moze byt schopny vidiet siefovy prenos, ale kazdy paket je Sifrovany.

Specifikacia vyuziva 40 bitovy algoritmus zdielaného kltiéa RC4 PRNG5 od RSA
Data Security. Mnoho kariet pouzivajucich 802.11b (spomenme aspon niektoré: Agere
Orinoco, Cisco Aironet, Linksys WPC11) podporuje tento Sifrovaci Standard.

Hoci hardvérové Sifrovanie znie ako dobra myslienka, realizacia podla 802.11b ma
daleko k dokonalosti. PredovSetkym Sifrovanie sa deje na linkovej vrstve, nie na
aplikacnej. To znamena, Ze Vasa komunikacia je chranena az po branu, ale viac uz nie.
Ked uz raz dosiahne kabel, si1 Vase data poslané v Cistej forme. HorSie nez to je, ze kazdy
iny legitimny bezdrotovy klient, ktory ma kItac¢, moze beztrestne cCitat Vase pakety, pokial
je kluc zdielany vSetkymi klientmi. Sami si to moézete vyskuSat, jednoducho spustite
tcpdump na Vasom laptope a sledujte pakety Vasho suseda ako prelietavaju, dokonca pri
aktivovanom WEP.

Niektori vyrobcovia (napr.: Agere a Cisco) zaviedli ich vlastné sukromné nadstavby
na WEP, vratane 128 bitového klti¢a a dynamického riadenia klucov. Zial, kedze nie su
definované v Standarde 802.11b, nie je zaru¢ené, Ze karty od rozdielnych vyrobcov, ktori
pouzivaju tieto nadstavby, budu spolupracovat (a vo vSeobecnosti nebudu).

Svojim polienkom do ohna prispel tim kryptologov na Kalifornskej univerzite
v Berkeley, ktory odhalil slabost vsposobe akym je WEP realizovany, c¢o robi
v skutocnosti silu Sifrovania nepodstatnou. Ked zoberieme vSetky tieto problémy do
uvahy, preco je WEP eSte stale podporovany vyrobcami? Aco je na tom dobré pri
budovani verejne pristupnej siete?

WEP nebol navrhnuty ako neprekonatelny bezpecnostny nastroj ,zabijak®
(v skutocnosti si ziadny nemoze narokovat takéto oznacenie). Jeho akronym objasni
ucel: sukromie zhodné s kablom. Inymi slovami, ciefom WEP bolo poskytnut nie vacsiu
ochranu, neZ aku by ste mali, ak by ste sa fyzicky pripojili k Ethernetovej sieti.
(Uvedomte si, Ze v nastaveniach droteného Ethernetu nie je vobec Ziadne Sifrovanie
zaistované protokolom. Na to je urcCené zabezpecenie aplikacnej vrstvy, vid opis
tunelovania neskor v tejto kapitole.)

Co WEP dokaze poskytnut je Iahky, vSeobecne efektivny, odstrasujuici iiéinok proti
neopravnenému pristupu. Aj ked je technicky realizovateIné pre odhodlaného votrelca
ziskat pristup, je to nie len mimo schopnosti vac¢siny uzivatelov, ale obvykle to nestoji za
ten ¢as a namahu, obzvlast ked uz ste odstranili verejny pristup.

Ako si ukazeme v kapitole 7, jedna z oblasti, kde je WEP obzvlast uzito¢ny, je na
koncoch dlhého point-to-point chrbticového spoja. Vtomto pripade, neziaduci klienti by
pripadne mohli znizit vykonnost siete velkému poctu Iudi a WEP dokaze pomoct nie len
pri odstrasovani zlodejov, ktori by sa chceli pripojit, ale aj pri presvied¢ani, aby bolo viac
verejnych pristupovych bran.

5 Pseudo-Random Number Generator - generator zdanlivo nahodnych cisel. Moéze byt horsi, ale
entropia zabera viac ¢asu.

Strana 25



Budujte bezdrotové komunitné siete

3.3.2 Smerovanie a firewalling

Hlavnym bezpecnostnym aspektom pre bezdrotovy siefovy pristup je, kam ho
zaClenit do VasSej existujucej siete. Bez ohladu na Vas druh brany (AP, alebo DIY)
potrebujete zvazit, ku ktorym sluzbam chcete, aby mali Vasi bezdrotovi klienti pristup.
Aj ked hlavnym cielom tejto knihy je popisat sposob poskytovania verejného pristupu
k siefovym sluzbam (vratane pristupu na Internet) dorazne doporucujem nastavit Vase
bezdrotové brany na rovnakom mieste, kde chcete nejaké verejné zdroje: v DMZ vasej
siete, alebo zvonku Vasho firewall-u, v podstate. Tymto spoésobom, dokonca aj pri
uplnom zlyhani preventivnych bezpecnostnych opatreni, najhorSie ¢o moze nejaky
asocial dosiahnut, je Internetovy pristup a nie neobmedzeny pristup k Vasej sukromnej
internej sieti.

Tato konfiguracia, ako je zobrazené na obrdzku 3—-5, nenechava prakticky zZiadny
motiv pre nikoho, aby skusal narusit Vasu branu, jedina dosiahnuta vec, by mohol byt
Internetovy pristup. Utoky prichadzajice zbezdrotovych rozhrani moézu jednoducho
zaznamenat MAC adresu a informaciu o sile signalu. VIBSS mode je to dokonca
vyznamny strasiak. Ked potencialny uto¢nik potrebuje vysielat, aby vykonal utok, udava
nie len svoj unikatny identifikator (jeho MAC adresu), ale tiez svoju fyzicku polohu!

Firewall
[ D'Ij fogip.
File Server ?
Gateway
Jﬂgi":
Mail Server
L. PrivateNetwork___
Intermet

Obrazok 3—-5. Umiestnite Vasu bezdrotovu branu zvonku Vasej sukromnej siete!

Za predpokladu, zZe vsSetky moznosti pripojenia sui umiestnené zvonka Vasej
privatnej siete, ¢o sa stane ked sa Vy, alebo Vasi priatelia chcete pripojit z bezdrotovej
zadnej k vnutornej sieti? Nebudu ostatni bezdrotovi uzivatelia schopni monitorovat Vas
prenos a odchytit hesla ainé citlivé informacie? Odsek 3.3.3 sa zaobera tymto
potencialnym problémom.

3.3.3 Sifrované tunely

Sifrovanie aplika¢nej vrstvy je kriticka technolégia pri prenose informacii cez cudzie
siete (ako napr. bezdrotové spoje sverejnym pristupom). Pri pouzivani Sifrovanych
tunelov, mozete zabezpecit Vasu komunikaciu voc¢i odpocuvaniu celou cestou, az po
druhy koniec tunela.

Ak pouzivate tunel zVasho laptopu ku inému serveru, pripadné ,black-hat®
odpocuvanie VasSej konverzacie bude mat velmi naroénu ulohu rozluStenia silnej
kryptografie. Kym niekto nenajde lacny sposob vystavby mnoZstva pocitacov (asnad aj
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elektraren na ich napajanie) je tato Cinnost vSeobecne povazovana za stratu casu. Na
obrazku 3—-6 webovy server umoznujuci 128 bitové SSL pripojenie, poskytuje dostatok
ochrany po celej trase, az po Vas bezdrotovy laptop. SSL poskytuje Sifrovanie aplikac¢nej
vrstvy.

logy,. :_lg: Login,
Gateway
Wab Sit
I ":' ]
£ oLy |

[T

nternet - |

Obrazok 3-6. WEP sifruje len po branu, odhalujuc Vas prenos ostatnym bezdrotovym
klientom a vSetko za kablom. Tunely chrania Vas prenos od jedného konca po druhy.

SSL je vynikajuce na ochranu webového prenosu, ale ¢o ostatné sietové sluzby?
Vezmime si typicky priklad: Ste v praci, alebo doma, tukate do bezdrotového pocitaca.
Chcete nacitat Vas email z VaSho mailového servera pomocou POP klienta (Netscape
Mail, Eudora, fetchmail, atd.). Ak sa pripojite ku stroju priamo, Vas emailovy klient poSle
Vase prihlasovacie meno a heslo v Cistej forme. To znamena, Ze zlomyselny jedinec
niekde medzi Vami a Vasim mailovym serverom (bud kdekolvek na Vasej bezdrotovej
sieti, alebo dokonca na kabli, ak ste oddeleny dalSou sietou) moéze pocuvat a odchytit
kopiu Vasej informacie po ceste. Toto prihlasovacie meno moéze byt pouzité nie len na
ziskanie neopravneného pristupu k Vasmu emailu, ale v mnohych pripadoch moze tiez
udelit ucet pre prikazovy interpreter - shell - na Vasom mailovom serveri !

Aby ste tomu zamedzili, mozete pouzit schopnosti SSH tunelovania. SSH tunel
pracuje nasledovne: namiesto pripojenia sa na mail server priamo, najskor zriadime SSH
spojenie ku internej sieti, kde je mail server (vtomto pripade ku bezdrotovej brane).
Softvér Vasho SSH klienta nastavi mechanizmus odosielania cez port, takZe vSetok
prenos, ktory odchadza na POP port Vasho laptopu, je zazracéne odoslany cez Sifrovany
tunel a kon¢i na POP porte mailového servera. Potom nasmerujete Vasho emailového
klienta na Vas lokalny POP port a on si mysli, Ze hovori so vzdialenym koncom (len teraz
je celé spojenie Sifrovan€). Obrdazok 3-7 zobrazuje princip SSH tunelu pri bezdrotovej
sieti.
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Mail Server

Obrazok 3-7. Pri spravnom pouziti SSH tunelu, VasSa inak nie bezpecna konverzacia,
ostava sukromna.

S tunelom na spravnom mieste, kazdy kto skusSa monitorovat konverzaciu medzi
Vasim laptopom a danym mailovym serverom, dostava nieco podobné Sumu na spoji. Je
to dobra myslienka, zvyknut si tunelovat vsetko ¢o chcete zachovat sukromné, dokonca
aj cez kablové siete. SSH tunelovanie nemusi ani zablokovat POP pripojenia. Ktorykolvek
TCP port (napr. SMTP) moze byt jednoducho nastaveny na tunel ku inému stroju
s beziacim SSH, takmer kdekolvek na Internete. Priklad ako to dosiahnut si ukazeme
v kapitole 7. Pre uplny popis vsSetkych detailov tohoto velmi prisposobivého (avolne
dostupného) nastroja vrelo doporucujem knihu nakladatelstva O’Reilly SSH: The
Definitive Guide od autorov Daniel J. Barrett a Richard E. Silverman.

3.4 Zhrnutie

Za ucelom wudrzat maximum kompatibility s dostupnym hardvérom Kklientov
802.11b azaroven poskytovat spolahlivy pristup na Internet, moézZeme aplikovat
kombinaciu nie drahého hardvéru a volne dostupného softvéru, aby sme nasli prijatelnu
rovnovahu medzi pristupnostou a bezpecnostou.

V nasledujucich kapitolach si ukazeme ako nastavit zakladny bezdrotovy pristup
k VaSej existujucej kablovej sieti. Nasledne vypracujeme prakticky a efektivny sposob
poskytovania bezdrotovych sluzieb pre Vasu miestnu komunitu, za minimalnu cenu
v pripade spolupodielania sa komunity a zodpovedného pristupu jednotlivcov.

Kapitola 4. Pouzivanie pristupovych bodov - Access Point (AP)

Ako sme spomenuli v kapitole 3, AP je cast hardvéru, ktory pripaja Vasich
bezdrotovych klientov ku kablovej sieti (a odtial obvykle ku Internetu). Ako premostovaci
hardvér ma prinajmenSom dva siefové pripojenia a presuva sietovy prenos medzi nimi.
Bezdrotové rozhranie je obvykle radio, alebo zasunuta PCMCIA bezdrotova karta. Druhé
sietové rozhranie moze byt Ethernet, modem, alebo dokonca dalsi bezdrotovy adaptér.

Hardvér AP riadi pristup na az oboch sieti. Na bezdrotovej strane vela vyrobcov
implementovalo metédy riadenia pristupu 802.11b (ako WEP Sifrovacie kltuce, uzavrety
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siefovy ESSID a filtrovanie MAC adries). Niektori pridavaju komercéné nadstavby, aby
poskytli dodatoénu bezpecnost, napr. Sifrovanie verejnym kIucomb. Viaceré AP tiez
umoznuju kontrolovat ¢o moze kablova siet posielat bezdrotovym Kklientom pomocou
jednoduchych firewallovych pravidiel.

NavySe AP-Cka tiez udrzuju ich vlastné sietové pripojenie, aby poskytli riadenie
pristupu. To zahrna funkcie ako je vytacanie a pripajanie sa k ISP na poziadanie, alebo
pouzivanie DHCP na Ethernetovom rozhrani, kvoli ziskaniu siefového opravnenia. Vela
AP dokaze poskytovat NAT a DHCP sluzby bezdrotovym klientom, ¢im podporuje viacero
bezdrotovych pouzivatelov, zatial ¢o pozaduje iba jednu IP adresu zkabla. Niektoré
podporuju priame premostovanie, umoznujuce kablovej a bezdrotovej sieti vymienat si
data tak, akoby boli fyzicky spojené. Ak ma AP viac radii, moze ich premostit spolu
s kablom a vytvorit tak velmi pruznu a rozsiriteInu siet.

Dalsia dolezita sluzba poskytovana AP je schopnost odovzdavat si klientov, ked sa
potuluju medzi AP. To umoznuje uzivatelom prechadzat sa napr. po arealy podniku bez
straty ich siefového pripojenia. Sticasna technologia AP umoznuje len roaming medzi AP
na tej istej fyzickej podsieti (t.j. AP, ktoré nie su oddelené routerom). NaneStastie,
roaming protokol nie je Specifikovany v 802.11b, preto kazdy vyrobca implementoval svoj
vlastny sposob. To znamena, Ze odovzdavanie medzi AP od roznych vyrobcov nie je
v sucasnosti mozné.

V minulom roku sa prinajmensom 20 roéznych rieseni hardvéru AP dostalo na
spotrebitelsky trh. Lacné modely (urcené pre pouzitie v domacnosti, alebo malych
firmach) ako Linksys WAP11 a D-Link DWL-1000AP stoja v suc¢asnosti cca. 200 USD. AP
vySSej triedy ako Orinoco AP-1000 a Cisco Aironet 350 stoja cez 1000 USD. Obvykle
drahsSie zariadenie ma viac vlastnosti, va¢si dosah a celkovo stabilnejsiu prevadzku. Hoci
kazdé AP deklaruje zhodu s 802.11b (alebo Wi-Fi7), nie su vSetky rovnaké. Vlastnosti
naviac, ktoré prinasaju rozne modely zahrnuju:

priame premostovanie ku kablovej sieti

NAT/DHCP sluzby

viacnasobné radia (na podporu viacerych uzivatelov, alebo na pouzitie ako repeater)
konektor pre externu anténu

vySSi vystupny vykon radia (vic¢sina pracuje s 30mW, kym niektoré pracuju so
100mW, alebo viac).

Vo vseobecnosti, vyberte si AP vo Vasej cenovej hladine, ktoré je urcené pre Vami
planovanu aplikaciu, s najvy$s$im moznym dosahom. AP sjednym radiom moze
podporovat niekolko uzivatelov subezne, a ako uvidime v kapitole 6, pridanie AP do
Vasej siete je mozno vhodnejsie, nez pridavanie viac-ziskovych antén, ¢i zosilnovacov, ku
existujucim AP.

4.1 AP upozornenia

Jedna vlastnost, po ktorej je velky dopyt (medzi uzZivatelmi pokusSajucimi sa
prekonat vzdialenost), je schopnost premostenia vzduchom, ku inému AP. Udajne Intel
2011 dokaze robit premostenie AP ku AP (rovnako Linksys WAP11 po aktualizacii
firmvéru). Ale spravy z prevadzky vyzeraju, akoby naznacovali prinajmensom nestabilnu

6 Nanestastie, ako je obvyklé v pripade komercénych nadstavieb, tieto sluzby mézu byt pouzité len
ak vsetci Vasi sietovi klienti pouzivaju hardvér od rovnakého vyrobcu.

7 Wi-Fi je marketingovo zaujimavy nazov, vybrany organizaciou WECA (the Wireless Ethernet
Compatibility Alliance), ktorym sa preukazuje zhoda zariadenia s802.11b. Pozri
http:/ /www.weca.net/ pre viac podrobnosti.
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prevadzku. Obvykle AP nekomunikuju navzajom vzduchom, su navrhnuté na
komunikaciu s klientskymi kartami. Preto na spojenie bod-bod dlhSej vzdialenosti
potrebujete bud pouzit klientsky PC router na komunikaciu sAP, alebo pouzit dva
routre v IBSS modde (bez AP). Pozri informacie v odseku 7.1 v kapitole 7 ak sa zaujimate
o spoje bod-bod na dlhu vzdialenost. V ¢ase ked sa bude tlacit tato kniha, by vyrobcovia
mali mat ich firmvér v lepSom stave (dufajme).

Tiez by ste mali starostlivo zvazit, ako zaclenit AP do Vasej existujucej kablovej
siete. Dokonca aj s WEP S§ifrovanim a dal$imi spoésobmi kontroly pristupu v ¢innosti je
bezpecnost AP daleko od dokonalosti. Pretoze AP je, ako inak, vdosahu vsetkych
bezdrotovych uzZivatelov, moze kazdy uZivatel spojeny s Vasim AP, vidiet traffic kazdého
dalsieho uzivatela. Okrem dat chranenych inym sp6sobom a to Sifrovanim na aplikac¢nej
vrstve, su vSetky emaily, web traffic a dalSie data lahko Ccitatelné hocikym, kto ma
spusteny nastroj na analyzu protokolu, ako su tcpdump alebo ethereal. Ako sme videli
v kapitole 3, spoliehanie sa na samotny WEP, Ze zabrani Iudom vstupit do Vasej siete,
nemusi byt dostato¢na ochrana proti cielenému odpocuvaniu.

Pokial ide o budovanie komunitnej siete, AP poskytuju jednu absolutne
rozhodujucu sluzbu: je to Iahky, Standardny a lacny nastroj na pripojenie bezdrotovych
zariadeni ku kablovej sieti. Ked raz bezdrotovy traffic dosiahne kabel, moze byt
smerovany a manipulovany rovnako, ako ktorykolvek iny sietovy traffic, ale najskor sa
nan musi dostat.

Bezdrotové AP, ktoré su dnes na trhu boli navrhnuté na pripojenie malej skupiny
doveryhodnych Tudi ku kablovej sieti avymknutie kazdého iného. Metody riadenia
pristupu implementované v AP odrazaju tuto filozofiu a ak to je sposob ako zamysSlate
vyuzivat dané zariadenie, malo by Vam sluzit velmi dobre. Napriklad si predstavme, zZe
chcete zdielat bezdrotovy sietovy pristup s Vasim susedom, ale nie so zvySkom bloku.
Mohli by ste sa rozhodnut pre vzajomny sukromny WEP kItuc¢ a sukromny ESSID a drzat
to v tajnosti medzi Vami. Pretoze Vy pravdepodobne doverujete Vasmu susedovi, mohlo
by toto usporiadanie fungovat vam obom. Dokonca by ste mohli zostavit zoznam
vSetkych radii, ktoré mate v umysle pouzivat v sieti a limitovat AP, aby sa umoznil
pripojit len im. To si vyZaduje viac administrativnej rézie, kedZe niekto zVas by mal robit
zmeny na AP vzdy, ked chcete pridat dalSie zariadenie, ale umozni to vdalSom limitovat
kto moze pristupovat k Vasej bezdrotovej sieti.

Zatial co zdielany tajny WEP KkIuc¢ a staticka tabulka hardvérovych MAC adries
moze byt prakticka pre domacnost, alebo malu kancelariu, tieto metody riadenia
pristupu su nepredstaviteIné pri nastaveni verejného pristupu. Ak mate vumysle
poskytovat sietové sluzby pre Vasu lokalitu, tento spdsob riadenia pristupu ,vSetko,
alebo nic¢* je nepouzitelny. Ako uvidime v kapitole 7, moéze byt omnoho vhodnejsie
nechat kazdého aby sa pripojil k Vasmu AP a pouzit iné sposoby identifikacie uzivatelov
a udelenia dalSieho pristupu. Tieto sluzby st umiestnené za samotnym AP, menovite na
routri, ku ktorému je AP priamo pripojené (vid diskusia o portale v kapitole 7). Také
usporiadanie vyzaduje o trochu viac zariadeni a usilia na zaciatok, ale moze podporovat
stovky Iudi naprie¢ mnozstvom spolupracujucich bezdrotovych uzlov svelmi malou
administrativnou réziou.

Skor nez dostaneme privelku chut, musime pochopit ako nakonfigurovat AP.
Pozrime sa ako nastavit velmi popularny AP - Apple AirPort.
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4.2 Apple AirPort zakladna

Mac AirPort je uZasne oblubeny AP. Vyzera ako hladka, retro-futuristicka rekvizita
z filmu ,War of the Worlds* a je lahko prenosny a velmi kompaktny. Hoci je navrhnuty
pre pouzitie s platformou Mac, velmi dobre funguje ako AP na vSeobecné pouZitie
(a dokonca ani nepotrebujete Mac, aby ste ho nakonfigurovali, vid nasledujuci odsek).
V ¢éase ked to piSem, AirPort predavaju za 299 USD. Co Vam méZe poskytnut?

priame Ethernet premostenie
DHCP/NAT

56K modemovy port

uzivatelom definovatelny ESSID
podpora roaming-u

filtrovanie MAC adries

WEP Sifrovanie

Co Vam neposkytne? Ma len jedno radio (konkrétne osadena karta Orinoco Silver)
a ziadny konektor pre externu anténu. Ale to nie je velky problém, pretoze interna Silver
karta samotna ma externy konektor. Priklady ako pridat Vasu vlastni anténu pozri na
http:/ /homepage.mac.com/hotapplepi/airport/, alebo
http: / /www.wwc.edu/ ~frohro/Airport/Airport. html.

Po vybaleni sa AirPort pokusi ziskat DHCP opravnenie zEthernetu a zacne
obsluhovat NAT a DHCP bezdrétovo, bez hesla. Ano, jednoducho zapojite Vasu novu
hracku do Vasej LAN, a odstranili ste vSetku ftazku pracu, ktora sa presunula na
nastavenie Vasho firewallu. Kazdy kto je na dosluch ma neobmedzeny bezdrotovy
pristup ku sieti do ktorej ste AP zapojili.

Hoci to mo6Ze byt pohodlné ako predvolené nastavenie (povedzme na konferencii,
alebo inej sieti s verejnym pristupom), pravdepodobne to nie je to ¢o chcete. Aby ste
zmenili prednastavenia, budete potrebovat konfiguraény softvér.

4.2.1 Ovladaci softvér pristupového bodu

Ak vlastnite Mac, mate Stastie. Spravcovska pomocka dodavana s AirPort-om je
vynikajuca (aj ked len pre Mac OS 9 avyssi). Apple sa pousiloval urobit cely AirPort
systém lahky na ovladanie, dokonca aj pre zaciatoc¢nikov. Ak nevlastnite Mac, mate par
moznosti. Je zname, Ze vnutornosti AirPort-u su vlastne rovnaké ako ma Orinoco
RG-1000 (predtym Lucent Residential Gateway). To znamena, ze RG konfiguracna utilita
pre Linux (nazvana cliproxy) pracuje tiez s AirPort-om. Koépiu utility cliproxy od Lucentu
mozete ziskat na http://www.wavelan.com/.

Jon Sevy si dal obsiahlu pracu s AirPort-om avydal Java Kklient s otvorenym
kodom, ktory konfiguruje Airport aRG-1000. Kopiu mozZete ziskat na
http://edge.mcs.drexel.edu/GICL/people/sevy/airport/. TaktieZ skompiloval obrovské
mnozstvo informacii o vnutornom chode AirPort-u ama mnoho zdrojov online na
uvedenej stranke. KedZe jeho pomocka ma otvoreny kod a je viac-platformova (a pracuje
velmi dobre) budeme ju pouzivat v nasledujucich prikladoch.

Aby ste mohli pouzivat Java Configurator, musite mat nainStalovany Java Runtime
Environment. Stiahnut ho mozete z hitp://java.sun.com/, ak ho eSte nemate. Spustit
danu utilitu mozete v Linuxe nasledujuco:

$ java -jar AirportBaseStationConfig.jar &
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Alebo moézete utilitu spustit dvojklikom na ikone AirportBaseStationConfig vo
Windows. Na obrdzku 4-1 je priklad konfiguratora.

W i - i 800

Fila

10,0, 1.1
Dizeeyr Diwites Ratr bk S #tin g

EHEF Funuiizne | Asscm Gwirel | Fort Mepphgs ENWF Sdiings | Adwareed Ecitngs
Wain WireEs LAN 3 Ritings Hirasork Con nactios Eridging Funcrions

Obrazok 4-1. AirPort Java Configurator

AirPort méze byt konfigurovany cez Ethernet, alebo bezdrotovo. Ked sa otvori okno
aplikacie, mozete kliknut na tlacidlo Discover Devices, aby ste automaticky vyhladali
vSetky AP na VaSej sieti. Ked najdete IP adresu AP-Cka, ktoré chcete konfigurovat,
zadajte ju do policka Device address a zadajte heslo do policka Commmunity name. Ak si
nie ste isty IP adresou, alebo heslom, AirPort pouzije prednastavené heslo - public a IP
adresu 10.0.1.1 na bezdrotovom rozhrani (takto ziska kablova IP adresu prostrednictvom
DHCP, pouzi Discover Devices na jej najdenie, ak ho konfigurujete cez Ethernet). Ked uz
ste zadali spravne udaje, kliknite na tlacitko Retrieve Settings.

Uplne prva vec, ktorui by ste mali zmenit, je Community name na prvom paneli.
V opaénom pripade, ktokolvek mozZe prekonfigurovat Vas AirPort, pouZitim
prednastaveného public! Ked uz ste tam, mozete nastavit nazov AirPort-u (ktory sa
zobrazi pri skenovani siete) a taktieZz umiestnenie a kontaktné informacie, ak chcete.
Tieto rubriky su uplne voliteIné a nemaju ziaden vplyv na c¢innost.

Tiez by ste mali zvolit Network name, pod zalozkou Wireless LAN Settings. Tiez je to
nazyvané ESSID a stotoznuje to Vasu siet s klientmi v dosahu. Ak prevadzkujete
~uzavretu“ siet, vyzaduje to, aby ho vopred poznal kazdy pocitac¢, pokusajuci sa pripojit,
tak ako je to popisané v nasledujucom odseku.

4.2.2 Lokalny pristup k LAN

Ako bolo skor spomenuté, prednastavena konfiguracia AirPort Standardne
umoznuje LAN pristup. Ak pouzivate DSL, kablovy modem, alebo ste inStalovali AirPort
na existujucu Ethernetovu siet, tak je to to ¢o chcete pouzit. VJava konfiguratore sa
pozrite na zalozku Network Connection a zasSkrtnite radio tlacitko Connect to network
through Ethernet port.

Tu mozete nastavit, ¢i sa bude konfigurovat IP adresa AirPort-u pomocou DHCP,

zadanim IP ruc¢ne, alebo pouzitim PPPoE. Pravdepodobne budete chciet pouzit DHCP,
s vynimkou ak Vas ISP pozaduje ru¢né zadavanie IP adries, alebo PPPoE.
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4.2.3 Konfigurovanie vytacania - dial-up

V zalozke Network Connection je tiez radio tlacitko nazvané Connect to network
through modem. Pouzite tiito volbu ak Vase jediné siefové pripojenie je vytacané. Ano, je
to veImi pomalé, ale aspon ste bezdrotovy. VSimnite si, Zze volby dial-up a Ethernet sa
vylucuju a nemozu byt pouzité sucasne.

Ked zaskrtnete Connect to network through modem, budete vyzvany zadat telefonne
Cislo, inicializacny retazec modemu a dalSie rubriky spojené s dial-up. Uistite sa, Ze
Automatic dialing je zaskrtnuty, takze vytoci telefonické spojenie, ked zac¢nete pouzivat
AirPort. Kliknite na tlac¢itko Username/Password/Login Script a zadajte VaSe
prihlasovacie udaje. Ak to potrebujete, moZete na tejto obrazovke definovat vlastny
prihlasovaci skript. Prednastaveny skript mi fungoval spolahlivo s niekolkymi réznymi
ISP.

Ked uz je raz AirPort nakonfigurovany pre dial-up, bude vytacat telefonické spojenie
a pripajat vzdy, ked zaregistruje Internetova premavku na bezdrotovom porte. Skratka
zaCnite pouzivat Vasu bezdrotova kartu ako obvykle a po pociatoénom oneskoreni (kym
sa vytoci telefonické spojenie) ste online.

4.2.4 NAT a DHCP

Standardne, AirPort vystupuje ako obidva, NAT aj DHCP server, pre Vasich
bezdrotovych klientov8. Sluzba DHCP je riadena zalozkou DHCP Functions. Aby ste
spustili DHCP, zaSkrtnite bunku Provide DHCP address delivery to wireless hosts.
Mozete zadat rozsah IP adries, ktoré sa budua pouzivat, Standardne AirPort ponukne
adresy medzi 10.0.1.2 a 10.0.1.50. Mozete tu tiez nastavit dobu platnosti. Tato doba
oznacuje dobu zivotnosti (v sekundach) vydanej IP adresy. Po vyprSani tejto doby sa
klient znova pripoji ku DHCP a poziada o inu adresu. Prednastavena O (alebo bez limitu)
je pravdepodobne vyhovujuca pre vacsinu instalacii, ale mozete chciet nastavit kratsiu
dobu, ak mate velké mnozstvo klientov pokusajucich sa pripojit k VaSmu AirPort-u.

Ak nemate iny DHCP server vo Vasej sieti, AirPort dokaze rovnako poskytovat
sluzbu Vasim kablovym klientom. ZasSkrtnite bunku Distribute addresses on Ethernet
port, too, ak chcete tuto funkénost.

ZaSkrtnite tuto bunku len ak nemate iny DHCP server vo Vasej
sieti! Viac ako jeden DHCP server na tej istej podsieti je zla vec
a obrati hnev spravcu systému na Vas. Sledovanie dvoch DHCP
serverov, superiacich kto prideli IP adresu, moéze byt zabavné
vo Vasom volnom case, ale mozZe sposobit pad celej siete
a necha Vas zasnut, kam sa podela Vasa snaha. Mimochodom,
kvoli comu ste pripajali nepovolené zariadenia k firemnej sieti?

=% .9
T

Y
.

Ak mate viac ako jeden AirPort na tej istej kablovej sieti, presvedcte sa, Ze ste
aktivovali DHCP pre kabel len na jednom z nich a opat, len ak eSte nemate DHCP server.

NAT je velmi uzitoény ak nemate vela IP adries na pridelovanie (a dnes len malo
Iudi ma). NAT tiez poskytuje Vasim bezdrotovym klientom urciti ochranu zo strany
kablovej siete, plni ulohu uéinného jednocestného firewallu (Gplny popis NAT a DHCP
pozri v kapitole 3). V konfiguratore sa NAT nastavuje v zalozke Bridging Function. Aby ste

8 Pre tych, ktori zacali citat odtialto, NAT a DHCP znamena Network Address Translation
a Dynamic Host Configuration Protocol. Viac informacii mozno najst v kapitole 3.
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aktivovali NAT, kliknite na radiové tlacitko Provide network address translation (NAT).
Mozete bud zadat Vasu sukromnu adresu a masku siete, alebo ponechat prednastavené
(10.0.1.1 / 255.255.255.0).

4.2.5 Premostovanie - Bridging

Velka nevyhoda prevadzkovania NAT na Vasich bezdrotovych pocitacoch je, Ze sa
stanu menej pristupné pre kablové pocitace. Zatial ¢o bezdrotovy uzivatelia sa mozu
spojit s ktorymkolvek strojom na kabli, spojenie opacnym smerom cez NAT je obtiazné
(AirPort na to poskytuje nejaku zakladnu podporu, umoznenim statického mapovania
portu, ale nie je to vyhovujuce). Napr. ak bezi Windows-ovsky klient bezdrotovo, vokne
Pocitace v sieti sa zobrazia len ostatné bezdrotové pocitace aziadne kablové pocitace,
pretoze NAT ucinne schova vysielany traffic (na ktory sa spolieha Windows SMB
protocol). Ak uz mate DHCP server na Vasej kablovej sieti a pouzivate sukromné adresy,
NAT a DHCP funkcie AirPort-u su prebytoc¢né.

Radsej nez zdvojovat usilie arobit zivot tazkym, mozete vypnut NAT a DHCP
a vytvorit premostenie ku kablu. Vypnite DHCP pod DHCP Functions (ako sme videli
skor) a zaskrtnite Act as transparent bridge (no NAT) v zalozZke Bridging Functions. Ked
AirPort pracuje v tomto mode, je vSetok traffic urceny pre Vasich bezdrotovych klientov,
ktory sa udeje na kabli, odvysielany bezdrotovo a opacne. Vratane vysielaného trafficu
(ako su DHCP poziadavky a SMB informacény traffic). To sposobi, ked si odmyslime
bezdrotova autentifikaciu, Ze sa zda, akoby bol AirPort neviditelnym pre zvySok VasSej
siete.

Ked uz je raz premostenie aktivované, moze byt pre Vas obtiazné dostat jednotku
spat do NAT modu. Aj ked sa zda, ze Java konfigurator (alebo Mac AirPort admin utilita)
nereaguje, kym je v premostovacom mode, je par sposobov ako ho prestavit spat.

Ak mate Mac, mozete vykonat rucény reset. Stlacte drobné tlacitko na spodku
AirPort-u s kancelarskou sponkou na priblizne dve sekundy. Stredna zelena kontrolka
na vrchu sa zmeni na jantarovu. Pripojte Ethernetovy port na Vasom AirPort-e na Vas
Mac a spustite utilitu admin. Softvér by Vam mal umozZnit nastavit prednastavené
hodnoty. Mate pat minut na to, aby ste to urobili, nez sa jantarova kontrolka zmeni na
zelenu a vrati do premostovacieho médu.

Ak pouzivate Linux, mozete jednoducho, online, prestavit AirPort spat, pouzitim
Lucentovskej utility cliproxy, bez potreby tvrdého resetu. Spustite nasledujuce prikazy
z Linuxového stroja (bud cez kabel, alebo po pripojeni bezdrotovo):

$ cliproxy

[ ORi NOCOl > show accesspoints

Sear chi ng. . .

Host nane Et h Address | P Address Descri ption

NoCat 0030. 42f a. cade 192.168.0.5 Base Station V3.64

[ ORI NOCOl > configure renpte 192.168.0.5 public
Config | oaded from 192.168.0.5

NoCat > confi gure term nal

NoCat (confi g)> no service bridging
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NoCat (confi g)> servi ce napt

NoCat (confi g) > servi ce dhcp-server
NoCat (confi g) > done

NoCat> wite renote 192.169.0.5 public
NoCat > exi t

Samozrejme nahradte Vase heslo za public a Vasu IP adresu za predchadzajuci
vzor. Po tomto by sa AirPort mal rebootovat s aktivovanym NAT a DHCP a vypnutym
premostovanim.

Ak pouzivate Windows a potrebujete resetovat AirPort v premosfovacom mode,
doporucujem Vam najst kamarata, ktory ma Mac, alebo Linux. Moézete byt schopny
dostat veci spat do normalu vykonanim tvrdého resetu (podrzanim stlaceného tlacidla
reset pomocou kancelarskej sponky na 30 sekund pri zapinani jednotky), ale mne sa to
nikdy nepodarilo. Predchadzajuce dva sposoby, pouzitie tvrdého resetu sMac, alebo
Linuxova utilita cliproxy, pracovali v minulosti velmi spolahlivo. Len z tohto dovodu mam
kopiu cliproxy stale poruke.

4.2.6 WEP, MAC filtrovanie a uzavreté siete

Ak skutocne chcete uzamknut Vasu siet v mieste AP, mate k dispozicii nasledujuce
nastroje: WEP Sifrovanie, filtrovanie MAC adries (sériové ¢islo radiovej Kkarty)
a pouzivanie uzavretej siete. Tieto tri sluzby su uplne nezavislé, preto nemusite napr.
pouzivat MAC filtrovanie spolu s uzavretou siefou. Kombinacia vSetkych tychto moznosti
nemusi urobit Vasu siet uplne bezpecnou pred cielavedomymi podliakmi, ale aspon
odradi vac¢sinu potencialnych utoc¢nikov.

Pre nastavenie WEP klIucov kliknite na zalozku Wireless LAN Settings a zadajte
kItuce do prislusnych rubrik. Tiez zaskrtnite Use encryption a vymazte zaskrtnutie Allow
unencrypted data, kedze pozadujete WEP na VasSej sieti. Kopiu tohto kluca dajte
kazdému Vasmu bezdrotovému klientovi.

S aktivovanym MAC filtrovanim, si AirPort udrZuje internu tabulku MAC adries,
ktorym je dovolené pouzivat AirPort. Kliknite na zalozku Access Control a zadajte
potrebny pocet MAC adries. Len radiam, ktoré pouzivaju niektora zMAC adries
v zozname, bude povolené spojit sa s AirPort-om. MAC adresa radiovej karty by mala byt
vytlacena na jej zadnej strane (MAC adresa pozostava zo Sestice hexadecimalnych cisel
v tvare 12:34:56:ab:cd:ef).

Uzavreta siet sposobi, Ze AirPort odmietne spojenia z radii, ktoré nemaju explicitne
uvedeny ESSID, t.j. klienti s prazdnym ESSID, alebo ti ktori maju nastavené ANY. Aby
ste vytvorili uzavretu siet, zasSkrtnite policko Closed network pod Wireless LAN Settings.

Uvedomte si, Ze bez Sifrovania je vSetok traffic prenasany v zrozumitelnej forme,
takZe ktokolvek v dosahu moézZe pripadne ¢itat a zneuzit citlivé informacie (ako su ESSID
a platné MAC adresy). Dokonca aj s WEP moze kazdy legitimny uzivatel vidiet tento
traffic. Ak potrebujete uzivatefom obmedzit pristup neskor, je potrebné zmenit WEP klIu¢
na kazdom bezdrotovom klientovi. AvSak, pri malej skupine doveryhodnych uzivatelov,
by pouzivanie tychto metod kontroly pristupu malo odstrasit vSetkych, okrem najviac
odhodlanych ,black-hat”, bezo sporu.
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4.2.7 Roaming

Bezdrotovy roaming moze byt velmi Sikovny, ak je VasSa siet navrhnuta tak, ze ho
mozete podporovat. Aby bolo mozné vyhoviet poziadavke na roaming, musia byt vSetky
Vase AP od rovnakého vyrobcu, musia byt umiestnené na tej istej fyzickej kablovej
podsieti (t.j. na tej istej sietovej IP, bez potreby routerov) a musia mat rovnaké Network
name (ESSID).

Co sa tyka AirPort-u, je roaming automaticky aktivovany, ak su vsSetky tieto
podmienky splnené. Uistite sa, Ze vSetky Vase AirPort-y maju uvedené presne rovnakeé
Network name pod Wireless LAN Settings. Ak z nejakej pric¢iny chcete vypnut roaming,
jednoducho zadajte pre kazdy AirPort iny ESSID.

4.2.8 Odstup kanalov

Podla S$pecifikacie 802.11b (v USA) je 2.4GHz spektrum rozdelené na 11
prekryvajucich sa kanalov. V idealnom pripade, ked pridavate AP do Vasej siete chcete
dosiahnut, aby sa oblasti (alebo bunky) pokryté Vasim signalom mierne prekryvali, takze
nie su ziadne medzery v pokryti. VSsade, kde je to mozné, mali by ste dodrzat odstup
minimalne 25MHz (alebo 5 kanalov) medzi susediacimi bunkami, tak ako je to
znazornené na obrdazku 4-2. V opacnom pripade moze traffic AP nachadzajucich sa
blizko seba interferovat, ¢o sposobi zniZenie vykonnosti.

Obrazok 4-2. Kanaly musia mat odstup minimalne 25MHz, aby sa prediSlo prekryvaniu
a moznej interferencii.

Napriklad mozete pouzivat kanaly 1, 6 a 11 Sachovnicovo usporiadané tak, aby
ste uplne pokryli danu oblast, bez akéhokolvek prekryvania sa frekvencii. Samozrejme,
kazdy kto pouziva 802.11b sa pokuSa urobit to isté azrejme bude pouzivat niektory
z tychto kanalov. Obzvlast v preludnenych oblastiach dokonaly 25MHz odstup nebude
mozny. Ak je to nutné, mozete sa priblizit az na odstup dvoch, alebo troch kanalov, ale
nikdy neskusSajte prevadzkovat dve susediace siete na tom istom kanaly (zo zaciatku sa
moze zdat vSetko v poriadku, ale ked stipne zatazenie, siet spadne).

Aby ste zistili, ktoré kanaly pouzivaju Vasi susedia, pozrite sa na merac sily
signalu, alebo iny nastroj, ktory je dodavany s VaSou bezdrotovou kartou (napr. karta
Orinoco je dodavana s vybornou utilitou Site Map). MozZete sa tiez poohliadnut po
NetStumbler-i, ¢o je vyborny patraci nastroj pre MS Windows. Zdarma ho moézete ziskat
na http://www.netstumbler.com/.
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Kapitola 5. Peer-to-Peer (Ad-Hoc) siet

Pri tradi¢nej kablovej sieti je pre jej existenciu dolezité, aby mal expert vysoky
stupen kontroly nad tym, ¢o sa deje vjeho kabloch. Cez hrani¢né firewally, proxy, filtre
paketov a inteligentné smerovanie je napokon obsah siete, dostupny jednotlivym uzlom,
spracovany takmer nekonec¢nym poctom stupnov.

Pravidla sa celkom zmenia, ked odoberieme kable. Kazdy s 802.11b kartou moze
skutocne generovat akykolvek druh paketov ktory chce a posielat ich von komukolvek
v dosahu. Pokym budu uzly suhlasit so spoloénym spoésobom komunikacie, Tubovolny
pocet peer-to-peer sieti moze byt vytvoreny na vymenu dat, sposobom ktory znemoznuje
jednej osobe zaviest nejaky druh obmedzeni na prenos udajov.

IBSS mod je jeden z najliberalnejSich aspektov protokolu 802.11b. V skutoc¢nosti
robi drahy hardvér AP uplne voliteInym, miesto toho sa spolieha, ze kazdy uzol siete sa
postara o svoju vlastnu komunikaciu. Namiesto centralizovaného modelu, kedy vsetci
klienti musia byt vo vnutri okruhu AP, aby sa mohli pripojit, IBSS umoznuje kazdému
uzlu komunikovat s hociktorym inym co je na dosluch. Ak sa jeden z tychto uzlov stane
branou k Internetu, moéze nie len poskytovat sluzby podobné AP, ale aj také veci ako
smerovanie paketov, regulovat Sirku pasma, sluzit ako firewall, atd.

Zatial ¢o IBSS sa vztahuje na Specificky mod 802.11b operacii, narazite tiezZ na par
inych podobnych (a pouzivanych) vyrazov: ad-hoc a peer-to-peer. Niekolko vyrobcov
implementovalo ich vlastny ,bez AP sposob c¢innosti, ktory ojedinele poskytuje niektoré
zaujimavé funkcie, ale nie je v sulade so Standardom IEEE a bude fungovat len na ich
vlastnom hardvéry. Tieto komercné mody su v dokumentacii k produktom nazyvané ako
ad-hoc, alebo peer-to-peer. Karty, ktoré respektuju ustanovenia 802.11b, moézZu
podporovat tieto pridavné komerc¢né mody, avsak musia tieZ podporovat prava IBSS
komunikaciu.

A aby to nebolo také jednoduché, Linuxovy balik bezdrotovych nastrojov nazyva
Tubovolny nie-AP mod ad-hoc a umozni Vam vybrat si ktory ma pouzivat (IBSS, alebo
komerc¢ny) pomocou systémového volania. V zaujme maximalnej kompatibility sa v dalSej
casti knihy budeme zaoberat len pravym IBSS moédom, a budeme pouzivat terminy IBSS,
ad-hoc a peer-to-peer ako ekvivalentné (ak nie je uvedené inak).

5.1 Stavba bezdrotovej brany pod Linuxom

Pre Linuxovy stroj sa bezdrotova karta javi jednoducho ako dalSie Ethernetové
zariadenie. Ovladac pre bezdrotové zariadenia, ktory je v jadre, vytvori siefové zariadenie
(napr. eth0), ktoré moze robit vSetky veci ako hociktoré iné siefové zariadenie. ZvySok
systému nevie vobec ni¢ o tom, ze komunikacia prebieha cez radio. Ak ste uz niekedy
stavali firewall pod Linuxom, vela z tohto odseku sa Vam bude zdat zname.

Ak ste esSte firewall pod Linuxom nepostavili, vrele Vam doporucujem jeden postavit
na zastaranom Ethernete, aby ste sa s tym oboznamili. Kniha Building Internet Firewalls
z vydavatelstva O’Reilly popisuje Specifické problémy omnoho podrobnejsie, nez je na to
dany priestor v tejto knihe. Dalsi vyborny dokument je HOWTO (ako na to) pre Firewall
a Proxy server na http://wwuw.linuxdoc.org/ HOWTO/ Firewall. HOWTO. html.

5.1.1 Hardvér

Vela 802.11b kariet, ktoré su dnes na trhu, su PCMCIA zariadenia. Z pohladu
vyvoja a vyroby je to vyborny napad, pretoZe to zjednodusSuje vyrobnu linku a pomaha
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udrzat nizku cenu. V Case pisania tejto knihy stoja bezdrotové karty niekde medzi
75-200 USD, s priemerom okolo 120 USD. Nenechajte sa zmiast ich malymi rozmermi,
tieto drobné karty su schopné, s prislusnou anténou, posielat signal na niekolko mil.

Samozrejme, aby sme nastavili stroj ako bezdrotova branu, potrebujeme pocitac
s minimalne jednym PCMCIA slotom. Hoci obvykle pocitace, ktoré podporuju PCMCIA,
su laptopy, montazny blok pre stolny, alebo stojanovy pocita¢ s redukciou na PCMCIA
funguje rovnako dobre. Viaceri vyrobcovia (napr. Cisco aAgere) ponukaju PCMCIA
redukcie do PCI, alebo ISA Specialne pre vlozenie bezdrotovych kariet do stolnych
pocitacov.

Pokial je chipset na PCMCIA redukcii podporovany pod

2 Linuxom a samotna bezdrotova karta ma ovladace pre Linux,
) mala by VasSa bezdrotova karta fungovat dobre. Nie je uplne
—h nevyhnutné pouzivat Orinoco bezdrotova Kkartu s Agere

redukciou, napriklad.

Ak mate nejaké pochybnosti, ¢i je Vas hardvér podporovany pod Linuxom, pozrite si
aktualny Hardware HOWTO na http://wwuw.linuxdoc.org/ HOWTO/Hardware-HOWTO/.

Tiez by bolo dobré spomenut, Ze existuje skupina starsich kariet pouzivajucich
frekvenciu podla 802.11. Vyskytuju sa voboch prevedeniach, PCMCIA aj ISA/PCI, ale
nanestastie nie su kompatibilné s 802.11b. Ak chcete byt schopny podporovat 802.11b
klientov a datovu priepustnost vyssiu ako 2Mbps, tak vam tieto karty nepomozu. Vzdy
hladajte to ,b“, predtym nez kupite (to je dovod preco chlapik na pocitacovej vystave
predava ,bezdrotové adaptéry” za 20 USD).

Okrem PCMCIA slotu pre bezdrotovy adaptér budete potrebovat rozhranie na
pripojenie ku druhej sieti. V laptope je to obvykle riesené sieftovou kartou vdruhom
PCMCIA slote, pripadne vstavanym modemom pre pripojenie k dial-up uctu. Pri stolnom,
alebo regalovom pocitac¢i moze byt pouzity akykolvek druh sietového zariadenia, aj ked
v sucasnosti je Ethernetova karta asi najbeznejsia (druha moznost len pre dial-up).

Pri tom ako napreduje sucasny hardvér mozete zvazovat pouzit starsi laptop ako
branu. Spotrebuje menej energie ako desktop, ma zabudované zalozné batérie a obvykle
ma dva PCMCIA sloty k dispozicii. Laptop 486 DX4/100 moze Iahko obsluhovat niekolko
Iudi, ako masquerading gateway (brana s tzv. maskaradou), pokial ma dostatok RAM (16
az 32 by malo byt dost) anerobi ni¢ in€, nez Ze smeruje pakety a poskytuje DHCP.
Budeme navrhovat nasu branu tak, aby pracovala ,bez hlavy“, takze dokonca ani
funkény LCD panel nebude podmienkou (predpokladame , Ze Vas laptop ma externy
video konektor pre pociatoénu konfiguraciu). Casto mozete zohnat starSie pouzité
laptopy vo vypredajoch, alebo bazaroch za cenu pod 200 USD (len ich pred kupou urcite
vyskusSajte, musia bootovat!).

Velkost hard disku je vecou osobnych priorit a toho, ¢o vSetko chcete, aby brana
urobila predtym, nez poskytne pristup. Zatial ¢o viac nez kompletné distribuicie Linuxu
mozZu zabrat viac ako 2GB, plne funkénu branu mozZete Iahko stlacit do 20MB, alebo
menej. V odseku 5.1.10 na konci tejto kapitoly si ukazeme niekolko prikladov distribucii
pre brany, ktoré sa celé zmestia na jediny floppy disk (Ziadny hard disk nie je potrebny).

Samozrejme, ak uz mate na Vasej sieti nejaky stroj poskytujuci sluzby firewallu, je
to relativne jednoducha vec doinstalovat nan bezdrotovy adaptér a nechat ho sluzit ako
branu. Ak uz mate firewall beziaci pod Linuxom, mozete kludne preskocit odsek
Linuxové distribucie.
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Pre ucely prikladu budem predpokladat, Zze sme nainstalovali kartu Orinoco Silver
do laptopu s malym hard diskom a Ethernetovym pripojenim na Internet.

5.1.2 Linuxové distribucie

Vyber distribucie (velmi podobné vyberu operacného systému) by mal byt
priamociary proces: urcit ciele a poziadavky projektu, stanovit ¢o ktory vyber poskytuje
a urobit rozhodnutie. Nanestastie, kone¢ny vyber toho ,jediného konkrétneho* je zda sa
Coraz viac ovplyvnovany marketingovou masinériou a vasnivymi debatami na Usenet-e,
namiesto konkrétnych detailov koncepcie.

Namiesto odporucania konkrétnej distribucie Linuxu (a nechceného prezradenia
mojho sklonu ku Slack-u) je tu niekolko prvkov, ktoré su zivotne dolezité pre bezdrotova
branu a mala by ich poskytovat Vasa distribucia.

Toto su povinné prvky:

Linuxové jadro 2.2, alebo 2.4

nastroje pre firewall (ipchains, alebo iptables)
PCMCIA-CS

balik bezdrotovych nastrojov - Wireless Tools
nejaky DHCP server

Vas oblubeny textovy editor

Tieto prvky su voliteIné:

® GCC, na kompilovanie ovladacov a nastrojov
® PPP, pre pristup k ISP pomocou dial-up
® SSH, pre vzdialenu administraciu

Tu su veci, ktoré nebudete potrebovat (a pravdepodobne by len prekazali):

® X Windows, vratane Gnome, KDE, alebo hocijakého iného spravcu okien
® sietové sluzby, ktoré neplanujete, Ze bude samotna brana poskytovat (NFS, Samba,
tlacové sluzby, atd.)

Instalacia Linuxu je pri vac¢sine modernych distribucii uplne jednoznac¢na. Obvykle
sa proces zacne jednoducho nabootovanim z CD. V dalSsom budem predpokladat, Ze
systém mate nainstalovany a funkény na Vasej existujucej sieti. Ak potrebujete pomoct,
aby ste sa dopracovali k Vasej prvej vyzve login:, existuju tony doporuceni, online, ako
nainstalovat Linux. Mohli by ste zacat sinformaciami, ktoré su spracované v Linux
Documentation Project na http://wwuw.linuxdoc.org/.

5.1.3 Konfiguracia jadra

Ked uz mate systémovy softvér nainstalovany, budete potrebovat nakonfigurovat
jadro, aby poskytovalo bezdrotové ovladace a sluzby firewallu. Parametre, ktoré si
vyzaduju nastavit, zavisia na tom, ktoré jadro pouzivate. Jadro 2.2 je uvolnené uz nejaku
dobu a ukazalo sa ako stabilné v nespocitatelnom mnozstve vyvojovych prostredi. Jadro
2.4 bolo uvolnené ako pre-release v januari 2001 a v Case pisania knihy je aktualne
2.4.5. Hoci je omnoho bohatsie ¢o sa tyka vlastnosti a funkcionality, je tieZ ovela vacsie
a zlozitejsie. Pre novu instalaciu na stroj s adekvatnou velkostou RAM (minimalne 16MB
pre jednoduchu branu) je jadro 2.4 asi ta najlepsia volba, kedze cCoraz viac vyvojarov
aktivne vyvija ovladace pre tuto platformu. Ak mate menej miesta, alebo mate stroj, s uz
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beziacim jadrom 2.2, ktory chcete zmenit na branu, potom v mnohych pripadoch funguje
2.2 vyborne.

Teraz sa pozrime na Specifické parametre jadra, ktoré potrebujeme nastavit pre
kazdé jadro. Voboch pripadoch najskor c¢d do /usr/src/linux a spustite
make menuconfig. V tychto prikladoch budeme predpokladat, ze pouzivate bud 2.2.19,
alebo 2.4.5. Kludne mozete skompilovat niektoru, alebo vSetky tieto volby ako
zavediteIné moduly, je to pouziteIné.

5.1.3.1 Linux 2.2.19

Uistite sa, Zze mate okrem ovladacov Specifickych pre Vas hardvér (SCSI, alebo IDE
zariadenia, Standardné suborové systémy, atd.), zakompilované do jadra aj nasledujuce
parametre:

v Casti Loadable module support (podpora zavediteInych modulov):
® Enable loadable module support (aktivovat podporu zaveditelnych modulov)
pod Networking options (sietové volby):

Packet socket (puzdrenie paketov)

Network firewalls (sietové firewally)

Socket Filtering (puzdrové filtrovanie)

IP: firewalling (tvorba IP firewallu)

IP: masquerading (tvorba IP maskarady)

IP: ICMP masquerading (ak chcete pouzivat nastroje ako su ping a traceroute)

pod Network device support (podpora sietovych zariadeni):
® Wireless LAN (non-hamradio) (bezdrotové lokalne siete)

VsSimnite si, ze potrebujete aktivovat len kategoriu Wireless LAN, a nie nejaky
konkrétny ovladac¢. To aktivuje bezdrotova nadstavbu jadra a poskytne monitorovacie
rozhranie /proc/net/wireless. Nemajte obavy o siefové ovladacte PCMCIA, tieto
poskytne balik PCMCIA-CS. Viac informacii najdete neskor vodseku PCMCIA-CS v tejto
kapitole.

5.1.3.2 Linux 2.4.5
Skontrolujte, ze nasledujuce volby su zabudované vo Vasom jadre:
Pod Loadable module support (podpora zaveditelnych modulov):
® Enable loadable module support (aktivovat podporu zavediteInych modulov)
Pod General setup (vSeobecné nastavenia):
® Support for hot-pluggable devices (podpora zariadeni hot-plug)

Toto spristupni kategoriu PCMCIA/CardBus support (podpora PCMCIA/CardBus).
V tejto sekcii aktivujte nasledujuce:

® PCMCIA/CardBus support (podpora PCMCIA/CardBus)
® CardBus support (podpora CardBus) (len ak mate siefova kartu CardBus, napr.
viaceré 100baseT karty)
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® Podporu pre Vas PCMCIA premostovaci (bridge) chipset. Viaceré su 182365, aj ked
vo vSeobecnosti neublizi, ak sa skompiluju oba.

Pod Networking options (sietové volby):

Packet socket (puzdrenie paketov)

Socket Filtering (puzdrové filtrovanie)

TCP/IP networking (tvorba sieti TCP/IP)

Network packet filtering (filtrovanie sietovych paketov)

To spristupni kategoriu IP: Netfilter Configuration (konfiguracia sietového filtra).
V tejto casti aktivujte nasledujuce:

Connection tracking (stopovanie spojenia)

FTP protocol support (podpora FTP protokolu)

IP tables support (podpora IP tabuliek)

Packet filtering (filtrovanie paketov)

Full NAT (tplny NAT)

MASQUERADE target support (podpora maskarady ciela)

Pod Network device support (podpora sietovych zariadeni) su dve zaujimavé
podkategorie. V casti Wireless LAN (non-hamradio) (bezdrotové lokalne siete):

® Wireless LAN (non-hamradio)
® Hermes support (Orinoco/WavelanlEEE /PrismlIl/Symbol 802.11b card)

Podpora Orinoco ainych PrismII kariet zvykla byt poskytovana pomocou
PCMCIA-CS (ako wvlan_cs), ale teraz sa presunula do samotného jadra (ako orinoco_cs).
Aktivujte Hermes support, ak planujete pouzivat niektoru z tychto kariet. Preco tento
konkrétny ovladac sidli tu a nie pod PCMCIA network device support je zahada.

Ked uz hovorime o PCMCIA network device support (podpora sietovych zariadeni
PCMCIA), urcite aktivujte nasledujuce:

® PCMCIA network device support (podpora sietovych zariadeni PCMCIA)
® PCMCIA Wireless LAN (PCMCIA bezdrotové lokalne siete)
® hocijaké PCMCIA sietové ovladace pre Vas hardvér

Okrem vysSie pozadovanych komponentov tiez zahrnte ovladace, ktoré potrebujete
pre Vas Specificky hardvér. Ak je to po prvy krat ¢o zostavujete nové jadro, pamatajte na
to, aby ste zo zaciatku vsetko definovali jednoducho. Oslnivy sortiment volieb jadra moéze
miast a pokusat sa urobit prili§ vela veci naraz, moéze viest ku konfliktom, ktoré je
problematické vyriesit. Jednoducho zahrnte len minimum funkcionality, ktoru
potrebujete na to, aby stroj bootoval apracoval so siefou a pridavajte vysperkovanu
funkcionalitu neskor. Dokumentac¢ny projekt Linuxu ma niekolko ohromnych referencii
a materialov typu kucharskych knih vKernel HOWTO (ako na jadro) na
http:/ /www.linuxdoc.org/ HOWTO/Kernell HOWTO.html. RTFM® a doporuéte ostatnym
urobit to isté !

9 Read The Fine Manual (precitajte si skvely manual). Vdaka snahe skupin dobrovolnikov, ako je
LDP (Linux Documentation Project) a tisickam prispievatelov, stal sa Linux snad najlepsSie
zdokumentovanym operac¢nym systémom na Zemi. Akde skvely manual nie je dostupny,
existuje zdrojak. Citajte.
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5.1.4 PCMCIA-CS

PCMCIA a kartové sluzby (Card Services) poskytuju podporu operacného systému
pre vSetky druhy zariadeni velkosti kreditnej karty, vratane Ethernetu abezdrotovych
kariet. Balik PCMCIA-CS v sucCasnosti pozostava z dvoch c¢asti, samotnych ovladacov
a utilit, ktoré riadia zavadzanie a odstranovanie danych ovladacov. Utility detekuju ked
su karty zasunuté, alebo vysunuté a dokazu Vam podat informaciu o tom, ¢o bolo
detekované.

5.1.4.1 Softvér

Ak Vasa distribucia obsahuje cerstvé vydanie PCMCIA-CS, kludne preskocte tento
odsek. Zistit ktoru verziu mate nainstalovani mozete spustenim /sbin/cardmgr -V.

Uspesne som pouzival 3.1.22 a 3.1.26. Posledné (a odportcané) vydanie v éase pisania
tejto knihy je 3.1.26.

Ak potrebujete upgradovat Vas PCMCIA-CS, nasledujte inStalacné insStrukcie
v baliku (vychadzaju spolu s aktualnym PCMCIA-HOWTO). Ked ho zostavujete zo
zdrojakov, balik predpoklada, ze mate strom Vasho jadro po ruke, preto najskor zostavte
Vase jadro anasledne PCMCIA-CS. Posledné vydanie mozZete stiahnut
z http://pcmcia—cs.sourceforge.net/.

5.1.4.2 Konfiguracia

Nastavovanie radiovych parametrov je jednoznacné. VSetky bezdrotové parametre
su nastavené v /etc/pcmcia/wireless.opts.

Tu je priklad wireless.opts:

#
# wireless.opts
#

case "$ADDRESS" in
*’ *’ *’ *)
| NFO="Def aul t confi guration”
ESSI D=" NoCat "
MODE=" Ad- Hoc"
RATE="aut o"

esac

Mozno si myslite, ,pre pana Jana, je to plné hviezdiciek, ...“. Ale ak ste uz niekedy
pracovali s network.opts, syntax je presne ta ista. Ak eSte nie, tak tie hviezdicky
umoznuju uzasnu flexibilitu.

Skriptu je predavany refazec cez $ADDRESS, ktory obsahuje detaily o karte, ktora
bola zasunuta, takze mozete mat rozne odseky pre rozne Kkarty. Syntax suvisiaca
s adresou je:

schene,
socket,

i nst ance,
MAC addr ess)
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Scheme umoznuje nastavit tolko Iubovolnych profilov, kolko chceme. Najbeznejsie
pouzitie pre scheme je na klientskom laptope, kde mozete mat odliSné siefové nastavenia
pre firemnua bezdrétova siet, neZ pre Vasu domacu siet. Zobrazit aktualnu schému
mozete zadanim prikazu cardctl scheme ako root a mozete ju zmenit pouzitim prikazu
ako cardctl scheme home, alebo cardctl scheme office. Obidva wireless.opts aj
network.opts su si schémy uvedomujuce a umoznuju Vam menit sietové a bezdrotové
nastavenia rychlo, jednym prikazom.

Druhy parameter, socket, je Cislo zasuvky do ktorej bola PCMCIA karta zasunuta.
Obvykle zacina s O a pokracuje az po pocet PCMCIA slotov ktoré mate. Kvoli zisteniu
ktory je ktory, zasunte kartu do niektorého slotu a zadajte prikaz cardctl status.

Treti parameter, instance, je pouzity pre exotické siefové karty, ktoré maju viac
ako jedno rozhranie. NepriSiel som do styku zo ziadnou ztychto kariet, ale ak mate
sietovu kartu, ktora ma vsebe viac ako jedno sietové zariadenie, pouzite toto na
nastavenie rozdielnych parametrov pre kazdé zariadenie, zacinajuc s O.

Posledny parameter, MAC address, povazujem za velmi uzitoény, pretoze mozete
spojit nastavenia so Specifickou MAC adresou. Dokonca moézZete zaclenit zastupné znaky
na porovnanie s ¢iastocnou MAC adresou, takto:

*,*,*,00:02: 2D: *)

Tomuto vyhovie kazda sucasna Lucent karta, vlozena v ktoromkolvek slote a pri
hocijakej schéme. Pamatajte, ze wireless.opts je volané len pre nastavenie radiovych
parametrov. Siefové nastavenia (ako je IP adresa, predvolena brana, ac¢i pouzit DHCP
alebo nie) su nastavené v network.opts.

Pre nas priklad bezdrotovej brany budeme potrebovat nastavit Ethernetova kartu
a Orinoco Silver kartu. Vlozte vySsie uvedeny kod do Vasho wireless.opts. Vytvorte
nasledovné odseky vo Vasom networlk.opts:

*1 01 *1 *)
| NFO="Wred network"
DHCP="y"

-k’ 11 -k’ -k) v
| NFO="W el ess"
| PADDR="10. 0. 0. 1"
NETMASK=" 255. 255. 255. 0"
NETWORK="10. 0. 0. O"
BROADCAST="10. 0. 0. 255"

Urcite to zadajte nad odsek zacinajuci *,*,*,*), pretoZze inak to bude mat
prednost pred Vasimi Specifickymi nastaveniami. Tieto nastavenia predpokladaju, Ze
kablova siet ziska IP adresu cez DHCP. Mozete nastavit DHCP="n" (alebo len vymazat
riadok) a zadat IP adresu (ako je vdruhom priklade) ak Vas ISP pouziva statické IP
adresy. Priklady predpokladaju, Ze Ethernetova karta je v slote O a radiova v slote 1. Tiez
sa mozete odvolavat na MAC adresu VaSich kariet, ak chcete flexibilnost pre vloZenie
hociktorej karty do hociktorého slotu, hoci obvykle, ked uz raz mate branu vytvorenu
a fungujucu, budete to chciet dokonca zabudnut. Pozri PCMCIA HOWTO pre viac
detailov o roznych trikoch, ktoré mozete robit s $ADDRESS.
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5.1.5 Wireless Tools (bezdrotové nastroje)

Vynikajuci balik Wireless Tools spravuje Jean Tourrilhes. Kopiu mozete ziskat
online  z http://www.hpl.hp.com/personal/Jean Tourrilhes/Linux/Tools.html  Autor
popisuje balik nasledovne:

Wireless Extension (bezdrotova nadstavba) je vSeobecné APl umoznujuce
ovladacu ukazat sa pre konfiguraciu uzivatelského priestoru a Statistiky
Specifické pre bezné bezdrotové lokalne siete.

Tieto nastroje poskytuju metody riadenia parametrov bezdrotovych kariet, bez
ohladu na to, aky typ karty je inStalovany (predpokladajuc, Ze ovladac¢ bezdrotovej karty
pouziva bezdrotové rozsSirenie jadra). Umoznuju Vam nastavit ESSID, WEP kluce,
operacny mod (BSS, alebo IBSS), kanal, mody Setrenia energie a mnozstvo dalSich
volieb. Jednoducho rozbalte archiv a spustite make, make install by mal skopirovat
binarne subory do /usr/local/sbin (viac informacii najdete v instalacnych
poznamkach v baliku). Nastroje, ktoré su momentalne vo verzii 21, obsahuju iwconfig,
iwspy, iwlist a iwpriv. Su absolutne nevyhnutné pre kazdu Linuxovu branu, alebo
klienta.

Rovnako, ako jeho naprotivok ifconfig, nastoj iwconfig pracuje na Specifickom
rozhrani a umozni Vam prezerat a menit jeho parametre. Spustit ho mozete kedykolvek
z prikazového riadku, ako root, aby ste videli ¢o sa deje. Na dovazok, PCMCIA-CS vola
iwconfig, ked je zasunuta karta, aby sa nastavili vychodiskové parametre.

Tu je typicky vystup iwconfig:
root @ntropy: ~# i wonfig ethO

et hO | EEE 802.11-DS ESSID:"NoCat" N cknamne:"Entropy"
Mode: Ad- Hoc  Frequency: 2. 412GHz  Cel | : 00: 02: 2D: FF: 00: 22
Bit Rate:11Md/s Tx- Power =15 dBm Sensitivity:1/3
RTS thr: of f Fragnent thr:of f
Encrypti on key: of f
Power Managenent: of f
Link Quality:56/92 Signal |evel:-40 dBm Noise |evel:-96 dBm
Rx invalid nwid:0 invalid crypt:0 invalid msc:0

Ako vidite ethO je bezdrotové zariadenie. ESSID je nastaveny na ,NoCat® a WEP
Sifrovanie je vypnuté. Z bezpecnostnych dovodov je Sifrovaci parameter zobrazeny len ak
iwconfig spusti root. Ak su nejaké dalSie bezdrotové karty v dosahu s nastavenymi
rovnakymi parametrami, mozu ,vidiet* tento uzol a zahajit komunikaciu presne tak isto,
ako keby boli na tom istom fyzickom kuse drotu. Spustite man iwconfig a ziskate uplny
zoznam parametrov. Binarny subor iwconfig by mal byt v spolo¢nej ceste (path)
k binarkam (ako /usr/sbin, alebo /usr/local/sbin), aby ho bolo PCMCIA-CS schopné
pouzivat.

Dalsie nastroje maju velmi dobré schopnosti, ako je monitorovanie relativnej sily
signalu dalSieho IBSS wuzla, zobrazovanie dostupnych frekvencii adekédovanie
vzorkovania (bit rates) a dokonca nastavovanie internych parametrov ovladaca, vSetko
z prikazového riadku. V dokumentacii najdete vSetky detaily a v kapitole 7 je niekolko
prikladov.

Pre vela cinnosti tykajucich sa bezdrotovej brany, poskytuje iwconfig vsetku
funkcionalitu, potrebnu pre programovanie bezdrotovej karty. Ked uz ste na stranke
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Jeana Tourrilhesa zoberte si tiez hermes.conf a skopirujte ho do /etc/pcmcia. Povie
PCMCIA aby pouzival novy ovlada¢ orinoco_cs (radsSej nez starsi wvlan_cs) pre vSetky
kompatibilné radia. Viac detailov najdete na jeho dokumentacnej stranke.

5.1.6 Maskarada

Z 1P Masquerade HOWTO (dostupné na http://www.linuxdoc.org/HOWTO/IP-
Masquerade-HOWTO. html):

I[P maSkarada je forma prekladu siefovych adries (Network Address
Translation), alebo NAT, ktora dava interne pripojenym pocitacom, ktoré
nemaju jednu, alebo viac registrovanych Internetovych IP adries,
schopnost komunikovat cez Internet, pomocou jednej Internetovej IP
adresy Vasej Linuxovej skrinky.

S IP maskaradou je takmer trivialne dat celej sukromnej sieti pristup na Internet,
hoci aj len s pouzitim jedinej oficialnej registrovanej IP adresy.

Nakonfigurovanim kablového Ethernetu brany tak, aby pouzival Vasu, od ISP
pridelenu, adresu a aktivovanim maskarady medzi kablom a bezdrotovymi zariadeniami,
vSetci Vasi bezdrotovi klienti mozu zdielat Internetové pripojenie, tak ako je to
znazornené na obrazku 5-1. Interné pocitace si myslia, Ze su pripojené priamo na
Internet a pritom nie je potrebné vykonat Ziadne Specialne nastavenia nejakej aplikacie
(ako by ste potrebovali pri tradicnom proxy serveri).

10.0.0,101

tem= s s Intermet
208,201, 239,36

Linux Gateway
10,00, 102

10.0.0.103

Obrazok 5—-1. Pouzitie maskarady, cela sukromna siet moze byt ,skryta® za jedinou
realnou IP adresou.

Tak ako kazda forma NAT-u, aj maskarada ma svoje tienisté stranky. Napr.
pripojenie je jednosmerné na zaciatku. Interné pocitace sa mozu pripojit ku
Internetovym zdrojom, ale uzivatelia z Internetu sa nemoézu pripojit priamo ku internym
uzlom.

Pre nakonfigurovanie maskarady pre jadro 2.2.19, uloZte nasledujuci skript do
/etc/rc.d/rc.firewall a pridajte jeho vyvolanie vo VaSom Startovacom sKkripte
/etc/rc.d/rc.local:
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#!/ bin/ sh
echo "Enabling | P masquerading..."

# Set the default forwarding policy to DENY
/sbin/ipchains -P forward DENY

# Enabl e masquerading fromthe | ocal network
/sbin/ipchains -A forward -s 10.0.0.0/24 -j MASQ

# Turn on forwarding in the kernel (required for MASQ
echo "1" > /proc/sys/net/ipvdlip_forward

V Linuxe 2.4.5 inStalujte tieto prikazy na rovnaké miesto, ale pouzite iptables na
nastavenie pravidiel maskarady:

#!'/ bi n/ sh

echo "Enabling | P Masquerading..."
/sbin/iptables -t nat -A POSTROUTING -0 ethO -j MASQUERADE

# Turn on forwarding in the kernel (required for MASQ
echo "1" > /proc/sys/net/ipvdlip forward

Urcite zamente ethO za meno rozhrania Vasej bezdrotovej karty. Kopiu tychto
vzorovych skriptov mozete ziskat na http://wwuw.oreilly.com/catalog/wirelesscommnet/.

Tieto pravidla umoznia hocikomu v dosahu Vasho radia maskaradu za VasSou zivou
IP adresou a pristup na Internet, ako keby bol k nemu priamo pripojeny.

5.1.7 DHCP sluzby

Ako bolo popisané v kapitole 3, DHCP umoznuje sietovym klientom automaticky
zistit zodpovedajuce sietové parametre, bez zasahu c¢loveka. Ak chceme, aby nasi
bezdrotovy klienti pouzivali DHCP, je potrebné to poskytovat na bezdrotovom rozhrani.

Mozno si myslite, ,Preco jednoducho nepremostit dané dve
siete spolu a nepouzivat existujuce DHCP sluzby mojej siete?“.
Nanestastie, mnoho 802.11b vyrobcov (vratane Lucent) dospelo
k presvedceniu, Ze ak Layer 2 premostovanie (druha vrstva -
linkova) bude mozné v ich klientskych kartach, potom bude len
velmi mala potreba ich high—end (a drahych) AP. Vysledkom je,
ze schopnost premostovania bola deaktivovana firmvérom
klientskej karty. Niektory vyrobcovia (najmd Cisco) stale
umoznuju premostovanie na linkovej vrstve.

%
o

=%
T

Ch

Standardny DHCP server bol napisany organizaciou Internet Software Consortium.
Ak nie je sucastou Vasej distribucie, zoberte si kopiu
z http:/ /wwuw.isc.org/products/DHCP/. Konfiguracia je jednoznac¢na. dJednoducho
vytvorte /etc/dhcpd. conf s nasledujucimi informaciami:
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subnet 10.0.0.0 netmask 255.255. 255.0 {
range 10.0.0.100 10.0. 0. 200;
options routers 10.0.0.1;
opti ons donai n- nanme-servers 1.2.3.4;

Nahradte 1.2. 3.4 Vasim lokalnym DNS serverom.

Ked uz je to na mieste, pridajte odsek do Vasho /etc/rc.d/rc.local skriptu, aby
zavolal dhcpd na bezdrotovom rozhrani. Ked predpokladame, Ze Vasa bezdrotova karta je
na ethO, toto by to malo urobit:

echo "Starting dhcpd..."
[ usr/ sbi n/ dhcpd et hO

Ak sa dhepd stazuje na  chybajuci subor dhcp.leases, skuste
touch /var/state/dhcp/dhcpd.leases ako root a nastartujte ho znova. Pozrite sa do
dokumentacie na viac technik pomoci vnudzi (troubleshooting) a prikladov, vratane
nastavenia statickych licencii (leases), WINS serverov, skupin a vSetkych druhov veci
o ktorych ste mozno nikdy nepoculi, ze by mohol byt DHCP server schopny.

Uistite sa, Ze spustate dhcpd na Vasom bezdrétovom rozhrani
-~ a nie na kabli! Pretoze DHCP je vysielaci protokol, siet moze
mat maximalne jeden DHCP server. Viac ako jeden moze
zapricinit vSetky druhy siefového chovania sa, ako dva kohity,
vzdy ked Klient pozaduje DHCP licenciu.

[
l.l.‘_' -

-
e

Nie je dostupnych vela slobodnych alternativ ku standardnému ISC dhcpd. Jeden
zaujimavy balik vydal Moreton Bay, vyrobca vnorenych systémov. Vydali ich dhcpd balik
pod  GPL. Hoci on nema takmer  zvonceky, piskanie  a vibra-slaps
(http:/ /www.helixmusic.com.au/vibraslap.htm) ISC implementacie, naozaj poskytuje
jednoduché DHCP sluzby velmi, velmi rychlo. Kopiu mozete ziskat na
http:/ /www.moretonbay.com/dhcpd/. Konfiguracia je mierne obmedzena (je to zretelne
navrhnuté pre beh vo vnorenom prostredi, kedZe pouzZiva malé binarne konfigura¢né
subory).

5.1.8 Bezpecnost

Priklady uvedené vySsie vytvaraju jednoduchu, otvorenu konfiguraciu brany. Ak sa
nestarate oto, kto sa spaja s VaSou branou (apouziva Vasu sief), mala by
predchadzajuca konfiguracia pre Vas fungovat vyhovujuco. Prikladom takéhoto
verejného pristupu by mohla byt konferencia, alebo stretnutie skupiny uzivatelov, kde sa
bude vela klientov pripajat ku sieti a jednoduchost pripojenia je prvorady zaujem.

Za inych okolnosti mozno nechcete dovolit ziadnemu cudzincovi pouzivat Vasu siet.
Predstavme si, ze chcete bezdrotova branu pre Vasu domacu siet anastavili ste branu
tak, aby pouzivala externé IP adresy Vasej DSL linky. Hocikto, kto bol vdosahu Vasho
radia, sa mohol potencialne pripojit, cerpat Sirku pasma a dokonca posielat spam, alebo
napadnut ostatné stroje v sieti. VSetok tento traffic by pochadzal z VasSej IP adresy, za
ktoru ste zmluvne (nemyslim socialne) zodpovedny.

Ak chcete jednoducho umoznit pristup sebe a Vasim priatelom, aktivovanie WEP

Sifrovania moze posluzit ako Tahky a efektivny strasiak na moznych lupicov. Pri
pouzivani WEP, vsetci klienti, ktori sa chcu navzajom rozpravaf, musia pouzivat ten isty

Strana 47



Budujte bezdrotové komunitné siete

kIaé. V mnohych klientoch to moéze byt Specifikované bud ako hexadecimalne c¢islo,
alebo ako ASCII retazec. Dizka kluca je zavisla od urovne Sifrovania ktori chcete
pouzivat. Specifikacia 802.11b pripusta 40 bitové klucée, ktorych pouzivanie umozni
kazdému druhu hardvéru, ktory splfia podmienky tejto Specifikdcie, komunikovat medzi
sebou. Niektori vyrobcovia vydali ich vlastnu 128 bitova implementaciu Sifrovania, ale
kedZe to nie je cCast sucasného Standardu, takéto karty budu fungovat len so
zariadeniami od toho istého vyrobcu.

Ja vysoko doporuc¢ujem pouzivat 40 bitové Sifrovanie pre jednoduchu kontrolu
pristupu, kedze to sposobi menej problémov ohladom kompatibility vbuducnosti.
(Pozrite si rozne Ccerstvé prispevky ohladom odovodnenosti implementacie WEP,
jednoduché pridanie viacerych bitov do klIuc¢a nevyhnutne neurobi vela pre vacsiu
bezpecnost.10)

Pre pouzitie 40 bitového klIuca v Linuxe, zadajte bud 5 znakovy retazec, alebo 10
¢islicové hexadecimalne ¢islo, ako parameter enc do iwconfig. Vela Iudi rado pouziva
retazce, pretoze su lahSie na zapamatanie. Ak chcete pouzit ASCII retazec, musite pred
neho dat s:, aby ste oznamili iwconfig-u, Ze nasleduje retazec. Ak chcete klu¢ nastavit
na ASCII retazec pLan9, mohli by ste pouzit jeden z tychto dvoch prikazov:

root @at eway# iwconfig ethO enc s:pLan9
r oot @at eway# i wconfig ethO enc 704C- 616E- 39

VSimnite si, Zze ked pouzivate ASCII kg, tak klIuc rozliSuje velké a malé pismena.

Aby ste aktivovali WEP na vasSej brane uz pri bootovani, zeditujte Vas
/etc/pcmcia/wireless.opts tak, ze pridate riadok KEY= do bezdrotovej casti,
podobne:

KEY="s: pLan9"

Pamatajte, ze ked robite zmeny v stiboroch v /etc/pcmcia/, je nevyhnutné zastavit
a spustit pcmcia sluzby (alebo reboot), predtym nez sa zmeny stanu platnymi. VSetky
detaily, ako nastavit wireless.opts, najdete v odseku 5.1.4.

Ked uz raz mate Vasu branu nastavenu, dajte Vas vlastny klIu¢ vsSetkym
bezdrotovym klientom, ktorym chcete dat pristup. Pokial suhlasia ESSID a WEP kluce,
mozete mat sukromnu siet, ktora poskytuje Internetovy pristup. Ostatné radia vo Vasom
dosahu nemoé6zu pouzivat Vasu branu bez tychto informacii.

Ak je Vasim cielom ponukat siefovy pristup Vasej lokalite bez toho, aby ste sa

vystavili riziku, alebo poskytli vSetku Vasu Sirku pasma, pozrite sa na .catch and
release” portal v kapitole 7.

5.1.9 Spajanie vsetkého dohromady
Rekapitulacia vSetkého co je potrebné pre vystavbu brany:

1. InsStalovat hardveér.
2. Konfigurovat jadro.
3. Upgrade PCMCIA-CS, ak je to potrebné.

10 Najmenej 4 dokumenty o zraniteInosti WEP st dostupné online na
http:/ /wwuw.isaac.cs.berkeley.edu/isaac/wep-faq.htmi,
http:/ /www.cs.umd.edu/~waa/wireless.pdf, http://wwuw.cs.rice.edu/~astubble/wep
a http:/ /wwuw.crypto.com/papers/others/rc4 ksaproc.ps.
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4. InsStalovat Wireless Tools (bezdrotové nastroje).

5. Skontrolovat /etc/pcmcia/wireless.opts a network.opts, nastavit ESSID,
sietové parametre, a WEP kIuce (ak je to potrebné).

Nastavenie pravidiel firewallu pre maskaradu.

Nastavit dhcpd, aby sa spustal pri bootovani.

N

Ked uz je vSetko na svojom mieste, rebootujte branu, aby ste sa uistili, ze vSetko sa
inicializuje spravne, bez l'udského zasahu. Gratulujeme, teraz mate bezdrotova branu!

5.1.10 Predpripravené Linuxové Distribucie

Teraz, ked sme presli cez vSetko usilie vystavby nasej vlastnej brany, moze byt pre
Vas zaujimavé vediet, Ze ostatni to nie len uz urobili, ale tiez podavaju dalej ovocie svojej
snahy. Obrovska vyhoda natlacenia minimalnej Linuxovej inStalacie s bezdrotovymi
ovladaémi na disketu je prenosnost, s floppy diskom moézZete zmenit hociktory Sikovny
laptop na bezdrétovi branu. Samozrejme, postradaju flexibilitu plnej instalacie Linuxu,
ale dokazu byt velmi sikovné v neocakavanych situaciach.

Pozrite si tieto brana-na-diskete distribucie:
The Linux Router Project (LRP)

Jedna z prvych Linuxovych distribiacii na floppy disku, teraz s ovladac¢mi
bezdrotovej siete: wwuw.linuxrouter.org/

The Wireless Router Project (WRP)

Pévodne zaloZzeny na LRP, neskor prepisany aoptimalizovany na stavbu
bezdrotovych bran: hitp://www.nocat.net/

Kapitola 6. Nasytenie rozlahlych sieti

Mate pristupovy bod - AP. Vas laptop svizne bzuci. Zatial ¢o praca doma, alebo
v kancelarii je omnoho pruznejsia nez kedykolvek predtym, pristihnete sa ako
rozmyslate nad tym, kolko by to trvalo dostat signal naproti cez ulicu, do Vasej
oblubenej kaviarne.

Alebo mozno byvate v oblasti, kde ste ustavicne na zozname ,vratime sa k Vam*
Sirokopasmovych sluzieb, ako DSL akablovy modem a ste pripraveny to zrealizovat
teraz. So spravnym zariadenim, dostatkom ucastnikov a spoluprace sa naozaj mozZete
stat Sirokopasmovy Internetovy pristup vo Vasich konc¢inach realitou.

Bez ohladu na VasSu motivaciu, hladate sposob ako zvacsit dosah 802.11b nad
spominanu hranicu 300 metrov. To je nie len mozné a uplne legalne, ale je to aj velmi
zabavné. PredovSetkym si musite ujasnit, aka je VasSa cielova oblast pre pokrytie
signalom a aké zdroje potrebujete na to, aby ste to zrealizovali.

Zatial c¢o rozSirenie Vasej sukromnej siete o ulicu, alebo dve (alebo dokonca
o niekolko kilometrov, s prislusnymi anténami) moéze byt zaujimavé pre Vas, nerobi nic
pre ostatnych vokol Vas, okrem vytvarania vac¢sieho Sumu v pasme. Vela Tudi zistilo, Ze
je neskutoc¢ne drahé prenajat si mestsky priestor a vytvorit sietovy pristup pre seba,
kdekolvek sa v meste ocitnu. To viedlo k uchvatnému fenoménu spolupracujucich
bezdrotovych sieti.
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Najlepsia rada aku Vam viem dat na VasSu cestu za najlepSou sietou (Ci uz verejnou,
alebo sukromnou) je bojovat s naliehavostou vSetko to slepo urobit sam. Zatiahnite do
toho Tudi z najblizSieho okolia. Zvolajte schodzu zainteresovanych. Najdite dalsich Tudi
vo Vasej oblasti, ktori maju podobné ciele a spojte Vase sily. Ak tam ziadny nie su,
navstivte niektoru vacsiu diskusnu skupinu ohladom komunitnych sieti (pozri prilohu A)
a popytajte sa. Sance su, iny dosiahli (alebo to zamyslaju urobitf) to ¢o chcete Vy
a mozno budu radi, ak Vam budu moct poskytnut svoje skusenosti.

Ako narasta pocet Tudi zaujimajucich sa o pristup k bezdrotovym siefam, siete
s verejnym pristupom zacali mat uzitok z pristupu k vyhodnejsie umiestnenym bodom,
obrazne aj fyzicky. Hoci Vy snad nemate priamu viditeInost na miesto s ktorym chcete
komunikovat, Vas sused ju moze mat. A ak dostane zdarma pristup ku sieti, mézno Vas
necha namontovat nejaké zariadenia a pouzit svoj dom ako repeater. Bezdrotova Sirka
pasma stoji len elektrinu a zariadenia, Ziadne poplatky telefonnym, alebo kablovym
spoloc¢nostiam. Toto silne paralelné, spolupracujice usporiadanie je to, ¢o robi
vysokorychlostné rozlahlé siete moznymi. AvSak ja Vam mozem dat len technické detaily,
socialne aspekty su ponechané ako uloha pre citatelov.

6.1 Topo Maps 102: Vysporiadanie sa s geografickou rozmanitostou

Ak chcete natiahnut Vas signal dalej nez len naproti cez ulicu, musite zvazit co
presne lezi medzi danymi bodmi Vasej siete. V kapitole 2 sme si ukazali pouzitie USGS
topografickych map a DOQ na urcenie, aky je profil terénu medzi dvoma Iubovolnymi
bodmi. Nadoévazok ku papierovym a online topografickym mapam pribudne v priebehu
niekolkych rokov verzia na CD-ROM. Hoci je typicky vytvarana pre turistov, ma co
ponuknut inzinierom usilujucim sa o rozlahlu siet.

6.1.1 Softvér

Testoval som dva popularne komercné topo baliky, Topo! od National Geographic
a DeLorme’s TopoUSA 2.0. Obrdazok 6-1 znazornuje Topo! stvarnujuci Sebastopol
v Kalifornii. Hoci st oba distribuované spolu s funkciami, len par ich je priamo
pouzitelnych na to, aby Vam pomohli analyzovat krajinu medzi dvoma bodmi.
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Obrazok 6-1. Topo! stvarnujuci Sebastopol.
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Tu je par bodov, na ktoré je dobré pamatat, pri hodnoteni topo softvéru pre analyzu
spojeni:

® Softvér by mal poskytovat prierezové pohlady zdaného smeru, alebo nakreslenej
trasy. To je asi najéastejSie pouzivana funkcia, ked sa pokusate zistit, ¢i ma krajina
vhodny tvar (pozri priklady v nasledujucom odseku).

® Takmer kazdy lepSi balik topo softvéru obsahuje schopnost pridavat znacky
s textom a bodmi ku mape. Schopnost importovat lat/lon data a prekladat ich na
datové body je Sikovna, ak poznate polohu len podla jej zemepisnej Sirky a dizky
(latitude a longitude).

® Ak mate v umysle pouzivat GPS so svojim softvérom (vid nasledujuci odsek),
presvedcte sa, Ze Vas topo softvér podporuje Vas GPS hardvér. Oba baliky, ktoré
som testoval, podporuju mnoho popularneho GPS hardvéru a NMEA datovy
Standard (ktorym komunikuju prakticky vSetky moderné GPS prijimace).

® Oba baliky, ktoré momentalne pouzivam, su len pre Windows. Existuje vela
Linuxovych mapovych balikov, ktoré stvarnuju USGS DOQ aDEM, ale tak ako
mnoho Linuxového softvéru, moze to vyzadovat par figlov, aby ste ich rozchodili.
Prezrite si linky na mapové zdroje na strankach vyznamnych bezdrotovych komunit
(vid priloha A), je to priestor pre prudky vyvoj v open source komunite.

Akykolvek softvér si vyberiete, mal by Vam ulahg¢it, aby ste slahkostou rozoznali
oc¢ividne neuskutocniteIné priame spojenia. Ak dospejete ku ,snad” (Co je najcastejsi
pripad), neostava Vam iné€, ako ist von a vyskusat to. Samozrejme, pre mnohych z nas je
to zabavna cast.

6.1.2 Pouzivanie GPS na zaznam pripadnych Lat/Lon/Alt
(latitude/longitude/altitude - zemepisna Sirka/ dizka/nadmorska vyska)

Kdekolvek som navstivil potencialne miesto pre uzol, priniesol som si moj GPS so
sebou. Zaznamenava nie len (viac, alebo menej) presni zemepisnu Sirku a dizku, ale aj
nadmorsku vysku miesta. To su udaje, ktoré mozete vycitat s topo mapy, ale hodi sa mat
presné meranie (obzvlast, ak ste zaznamenali viac bodov na Vasej zamysSlanej siefovej
trase). Obrazok 6-2 znazornuje pouzitie GPS na oznacenie potencialnej polohy.

Obrazok 6-2. Mozete pouzit GPS na oznacenie potencialnych miest aanalyzovat ich
neskoér pomocou softvéru.

Po zozbierani bodov ich mozete nacitat do Vasho topo softvéru avykreslit.
Nakreslite trasu medzi nimi, aby ste zistili, aky profil ma terén medzi danymi dvoma
bodmi. Obrazok 6-3 zobrazuje Topo! stvarnujuce polohu. Na zaklade tohto zobrazenia by
malo byt spojenie malinou.
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Obrazok 6-3. Dobry topo softvér, by mal byt schopny, poskytnut prierez terénom, medzi
hocijakymi dvoma bodmi.

Paméatajte, Zze aj ked dany topo softvér prehliada geologické udaje, nebude mat
informacie o stromoch, alebo budovach. MoézZete ziskat vSeobecnu predstavu o tom, ako
je prepchata oblast, ale nebudete to presne vediet, pokial neskusite spojenie. Pouzitie
podorysu v kombinacii s prierezom moze nie len odstranit oc¢ividné negativa, ale tiez
najst potencialnu moznost. Obrdazok 6-4 zobrazuje polohu, ktora by nemala byt
pouzitelna. Snad mozete ist okolo? Mimochodom, kto byva na tom kopci?
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Obrazok 6-4. Tento prierez zobrazuje nocnu moru dlhej vzdialenosti: Ziadna Sanca.

Pouzitie podorysu na umiestnenie klucovych bodov pre repeatre moze byt zabava.
Zistite kde je dobra poloha a pokuste sa kontaktovat Iudi na tychto miestach. Vo vacsine
pripadov Tudia budu spolupracovat s miestnou komunitou, aby poskytli volny pristup
(najma ak nemusia robit ni¢, okrem poskytnutia elektriny aak navySe mozu ziskat
vysokorychlostny pristup zdarma).

6.1.3 Vykreslovanie bodov do 3D mapy

DeLorme ma zaujimavu schopnost vytvorit 3D stvarnenie topo regionu, kompletne
s datovymi znackami a navestiami. Obrdzok 6—-5 zobrazuje toto stvarnenie. Hoci je tento
prvok naozaj cool (avelmi pritazlivy pri prezentaciach), ma obmedzenu prakticku
hodnotu, okrem pomoci pri zobrazeni okolitého terénu. Samozrejme, ak mate cely huf
datovych bodov, dokaze vytvorit posobivu vizualnu prezentaciu.

Obrazok 6-5. TopoUSA od DeLorme Vam poskytuje 3D stvarnenie akéhokolvek topo
regionu, kompletne s datovymi bodmi.
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Ked uz su body vykreslené na mape, dokazete velmi rychlo rozhodnut, ktoré miesta
su horsie pre vystavbu. Ak nemate priamu viditeInost na miesto, na ktoré by ste chceli,
pozrite si okolitu geografiu a zvazte, ¢i nenajdete inu cestu. Ak nemozete ist cez, budete
musiet ist ponad, alebo popod. Softvérové topo mapy dokazu hladanie velmi ulah¢it.

6.2 Charakteristiky antén a ich umiestnenie

Hoci nie som radio frekvenény (RF) inzinier, ziskal som mnoho praktickych
skusenosti pri vystavbe 802.11b sieti. Tu nie je dostatok priestoru na uplné
preskumanie vSetkych nuans radiofrekvenénej komunikacie. Aby ste ziskali
spolahlivejsie materialy, urcite si pozrite tizasné zdroje v prilohe A, menovite ohromnu
publikaciu vypracovanu organizaciou American Radio Relay League (AARL), c¢o je
asociacia radio amatérov. Radio samo o sebe je samostatna oblast na stadium.

Vyber antény ma obrovsky dopad na dosah a pouzitelnost Vasej bezdrotovej siete.
Paradoxne, tvar takmer vsetkych externych 802.11b kariet stavia antény do najhorsej
moznej orientacie: na bok a prilis blizko laptopu (alebo desktopu). V tejto polohe smeruje
elektromagnetické vinenie takmer priamo hore a dole! Nielen, Ze to vedie polovicu Vasho
signalu do stola, radio je nachylné interferovat so samotnym pocitacom.

Jedna vynimka zo zmienovanych zalezitosti, ktora stoji za zmienku, je vstavana
AirPort karta od Apple. Ma zabudovany konektor internej antény, ktora prechadza cez
LCD panel. Toto je vynikajuci dizajn s omnoho lepsim dosahom, aj ked vylucuje pridanie
externej antény. Zda sa, ze IBM je prvy, kto to chce odkukat, pri jeho iSeries
ThinkPad-e.

Uvidite ohromny rozdiel v sile signalu po pripojeni aspravnej orientacii malej
vSesmerovej externej antény k Vasmu klientovi. Ktory sposob je spravny? To zalezi na
VasSom prostredi. VyskusSajte vSetky mozné polohy so zapnutym meracom sily signalu. Ja
som svoju polozil na vrch monitora, pod stol, na bok, na stdl za mnou adokonca
prehodil si ju cez plece. NajlepSia orientacia VasSej antény je vzdy vtej polohe, kedy
prijima najlepsi signal, preto sa nebojte popohybovat s anténou.

Ak ste v situacii bez externej antény, mozete objavovat krasy RF spustenim meraca
sily signalu a naklopenim laptopu na bok. Pozorujte ako graf signalu rastie. Naucte sa
pisat bokom! Este lepsSie, prepracujte Vasu siet tak, aby ste zvacsili dosah a vzdy pribalte
rezervnu externu anténu.

Predtym, nez sa pozriete, ako pridat antény do Vasej siete, uistite sa, ze Vasa karta
dokaze pripojit externu anténu. Vela lacnejsich kariet neobsahuje konektory pre externé
antény. Budete mat tazkosti najst spravny konektor, pretoze kazdy vyrobca pontuka jeho
vlastny komerc¢ny konektor (vid obrdazok 6-6). Konzultujte s miestnym radio
dodavatelom, ¢i existuje redukcia z komercného na Standardny, aj ked su obycajne
predrazené.

Obrazok 6-6. Vykricany adaptér Lucent Pigtail, cena 80 USD.
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Samozrejme, ak mate dobré naradie a dostatok zrucnosti pri spajkovani, mozete
mat Stastie vyrobit si Vas vlastny adaptér, podobny tomu na obrdazku 6-7. Preco minut
80 USD na hlupy komercény konektor, ked si mozete vyrobit vlastny za par minut?

Obrazok 6-7. Adaptér typu urob si sam: 3 USD.

Takyto pristup je naozaj prakticky len pre pevné, bod-bod spoje, kde nie su ziadne
prekazky na trase. Ako cas bezi, mnozstevné zlavy na pigtail-y z komeréného konektora
na Standardny su ¢oraz beznejsSie. Nemali by ste zaplatit viac ako 20-30 USD na adaptér,
ak mozete nakupovat vo velkom od tretej strany. Nezabudnite kupif najkratsi mozny
kabel, ktory dokazete pouzit, aby ste minimalizovali stratu signalu vkabli (vid diskusia
nizsie v tejto kapitole o vybere kabla).

Pigtail-y su Specifické od vyrobcu (a dokonca ¢isla modelu), preto sa presvedcte, ze
beriete spravny pigtail pre kartu s ktorou ho planujete pouzivat. Tiez pretoze PCMCIA
karty maju obmedzeny priestor pre konektory, zastrcka pigtail-u byva velmi jemna.
Jedno poriadne trhnutie zni¢i Vas pigtail, konektor, alebo oba. Boli ste varovany! (Nie
tak ako ja, ked som nevedel ako Iahko sa mo6zu zlomit. Dokonca o 2 hod. rano po prilis
vela espresach a priliS vela hodinach stravenych pri obrazovke, pokuSajuci sa to
dokongcit. Nie.)

Hoci pripajate anténu k Vasmu radiu, vzdy najdite sposob ako umiestnit Vase
zariadenie tak, aby videlo anténu na druhom konci. Tomu sa hovori mat priamu
viditeInost - line of sight (LOS) - na dal$i uzol. Zatial ¢o to len pomaha na kratSich
spojoch (ako je z Vasho laptopu ku AP), je to uplne nevyhnutné pri bod-bod spojoch na
dlhé vzdialenosti. Idealna trasa by mala byt medzi dvoma anténami, ktoré si umiestnené
na veziach, poriadne nad akymikolvek zemskymi odrazmi, sudolim medzi nimi,
namierenymi priamo jedna na druhu. To je vkazdom pripade tazké, ale pokuste sa
priblizit k tomuto idealu, ako je to len mozné.

Pre vonkajsie aplikacie, stromy asi budu Vas najvacsi zabijak signalu (nasledované
kovom, vlhkym murivom a inymi 2.4GHz zariadeniami). Ked vyberate miesto pre Vasu
anténu, zvazujte ako zmeny prostredie ovplyvnia Vas spoj (o vyzera ako vyborné miesto
v zime, moze byt uplne nevhodné na jar kvoli listom). Poprechadzajte sa po dostupnom
okoli a pokuste sa najst najlepSie mozné miesto pre anténu. Nedomnievajte sa, ze len
najvyssi bod je to miesto na nainstalovanie. Po vyskuSani vSetkych kutov na mojej
streche (zbytocne), aby som nasiel priamu viditelnost na O'Reilly, ziSiel som dole a sadol
si frustrovany na moju prednu verandu. Vtedy som si vSimol, Ze vidim danu budovu
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vzdialenu pol mile a medzi nou ni¢ nie je. Postavil som anténu na trojnozku na moju
verandu a okamzite som dostal slusny signal. Ponaucenie: spravne miesto pre Vasu
anténu je iné pre kazdu instalaciu.

6.2.1 Antény

Antény Vam nedaju viac signalu ako je na zaciatku (na to su zosilnovace). Ich
ulohou je sustredit dostupny signal vdanom smere, podobne ako pri otacani hlavicou
baterky. Ona nerobi Ziarovku nijak ZziarivejSou, len sustreduje to ¢o mate do uzkeho
priestoru. Zaostrenie baterky ma za nasledok ziarivejsi 1a¢, ktory pokryva celkovo
mensSiu plochu a obdobne, va¢Smi smerové antény davaju silnejsi, zrozumitelnejsi signal
v mensSom priestore. VSetky antény su tak trocha smerové, amiera ich smerovosti je
oznacovana ako zisk - gain. Obvykle, ¢im vySSi je zisk, tym vacsi je dosah (najlepsi je
v smere, ktorym anténa vyzaruje).

Su Styri rozne zakladné druhy antén vhodné pre pouzitie pri 2.4GHz. Kazda funguje
dobre pre svoj ucel, a Ziadna samostatna anténa nefunguje najlepsie pre vSetky ucely.
Naplanujte si vopred ¢o je VasSim cielom a nastavte Vasu siet tak, aby ste to dosiahli.
Nasledujuce odseky popisuju najbeznejsie druhy antén, zoradené zhruba podla
smerovosti.

6.2.1.1 VSesmerovka - Omni

VSesmerova anténa (alebo omni) znazornena na obrdazku 6-8, vyzaruje vo vsetkych
horizontalnych smeroch zhruba rovnako. Predstavte si rozlozenie obrovského prstenca
okolo stredu stoziara vSesmerovky. Takto vyzera elektromagnetické ziarenie. Je to
vhodné na pokrytie velkej plochy, ked neviete zktorého smeru mozu prist Vasi klienti.
Nevyhodou je, Zze aj Sum prijimaju zo vSetkych smerov, preto obvykle nie st natolko
efektivne ako smerovejSie antény.

U8

Obrazok 6-8. VSesmerovky su od drobnych nastavcov, po stoziare umiestnené na
budovach

Vyzeraju ako vysoké, tenké stoziare, od jednej do pat stop dlhé, abyvaju drahé.
Cim su dlhSie, tym viac elementov obsahuju (a oby¢ajne maju vAcSi zisk a vySsiu cenu).
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Upevnuju sa vertikalne, podobne ako cencul. Ziskavaju v horizontalnom smere na ukor
vertikalneho. To znamena, Ze najhorSie miesto pre spojenie sa so vSesmerovkou je
presne pod (alebo nad) nou. Vertikalna citlivost sa prudko zlepSuje snarastajucou
vzdialenostou od antény.

6.2.1.2 Sektorova

Predstavte si vSesmerovku so zrkadlom za n1nou adostanete obraz
elektromagnetického ziarenia sektorovej antény. Sektorka vyzaruje vjednom smere,
s lucom sirokym 180 stupnov, alebo uizkym 60 stupnov (alebo dokonca menej). Vynikaju
pri bod-multibod aplikaciach, kedy niekolko klientov pristupuje k bezdrotovej sieti z toho
istého smeru.

Sektorové antény (znazornena na obrdzku 6-9) sa vyskytuju v roznom prevedeni,
od splostenych vsesmeroviek (vysoké, tenké a obdiZznikové) po malé, ploské Stvorce, alebo
kruhy. Niektoré maju len osem palcov naprie¢ a upeviiuju sa na plocho oproti zvislej
stene, alebo otoc¢ne. Tiez sa moézu upevnovat na strop, aby poskytli pristup vjednej
miestnosti, ako je rokovacia miestnost, Skolska trieda, alebo podlazie vystaviska. Tak
ako pri vSesmerovkach, cena je obvykle imerna zisku.

Obrazok 6-9. Sektorové antény byvaju ploské a tenké.

6.2.1.3 Yagi

Yagi vyzeraju ako staré televizne antény. Je to bud plochy kus kovu sradom
prieénych horizontalnych kuskov, alebo dlha rurka sradom podloziek pozdiz nej (vid
obrazok 6—10). Obvykle sa lu¢ moze pohybovat od 15 stupnov az po 60, zalezi na type
antény. Tak ako pri vSesmerovke, pridavanie viacerych elementov znamena vacsi zisk,
dlhSiu anténu a vysSiu cenu.
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Obrazok 6-10. Yagi sa vyskytuje v roznych tvaroch, ale vSetky majui nasobné elementy.

Niektoré Yagi su jednoducho holé, ako plosky vianoény stromcek, namiereny
priblizne v smere komunikacie. Iné su vsadené v dlhych, horizontalnych PVC puzdrach.
Funguju dobre pri bod-bod, alebo bod-multibod aplikaciach a obvykle dosahuju vyssi
zisk nez sektorové.

6.2.1.4 Parabolicky tanier

V urcitom smere je tanier opakom ku vSesmerovke. Namiesto pokusSania sa pokryt
celu oblast, tanier sa zameriava na velmi uzky priestor (vid obrazok 6—-11). Taniere maju
obvykle najvyssi zisk a najvacsiu smerovost zo vSetkych antén. Su idealne pre spoje bod-
bod a takmer nepouzitelné pre vsetko ostatné.

Obrazok 6-11. 24dB parabolicky tanier.
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Taniere mozu byt plné, alebo siefované, malé 18 palcov napriec¢, alebo velké ako
chcete (30 stopovy tanier je mozny, ale asi nie velmi bezny). Tanier, ktory dokaze poslat
802.11b signal na viac nez 20 mil, moéze mat rozmery niekolkych stop napriec. Ak
porovnavame pomer cena/zisk, taniere su snad najlacnejsie typy antén. Niektori Tudia si
uspesne prerobili staré satelitné a DSS taniere na 2.4GHz taniere, vid odkazy v prilohe A.

Jedna z dalSich charakteristik antén, ktora stoji za zmienku, je polarizacia.
Polarizacia  antény znamena smer, ktorym  vstupuju  elektrické  castice
elektromagnetického vlnenia. Obe, horizontalna aj vertikalna polarizacia su bezné, ale
v niektorych exotickych anténach je mozna kruhova (vsmere, alebo proti smeru
hodinovych ruciciek) polarizacia. Polarizacia antény na kazdom konci spoja musi
suhlasit, inak budu mat radia problém spolu komunikovat. VSesmerovky a sektorové
maju vertikalnu polarizaciu. Yagi a taniere mozu byt montované vertikalne, alebo
horizontalne, zalezi na aplikacii. Pri spoji bod-bod vyskusSajte obe a uvidite pri ktorej je
menej Sumu. Polarizacia taniera je uréena polohou prijimacieho elementu, nie predného
reflektora (preto ovalny tanier, ktory chodi hore a dolu, je pravdepodobne montovany
s horizontalnou polarizaciou a preto nebude schopny velmi dobre komunikovat so
vSesmerovkou).

Tiez mozete vyuzit polarizaciu vo svoj prospech. Napriklad, mozete pouzivat dva
paralelné spoje na tom istom kanaly, jeden s vertikalnou ajeden s horizontalnou
polarizaciou. Ak su vzdialené par stop, mozu dva taniere pracovat celkom Stastne na tom
istom kanaly, bez vzajomnej interferencie, poskytujuc dvojnasobnu Sirku pasma na tej
istej frekvencii. Toto usporiadanie by pozadovalo Styri antény, Styri radia a prepojovaci
Ethernetovy kanal na kazdom konci, ale je tiiplne realne.

6.2.1.5 Kable

Nie vsSetky koaxialne kable su vhodné pre 2.4GHz pouzitie. Ten isty kus kabla,
ktory prenasa vysoko kvalitné video a audio do Vasho televizora, je takmer nepouziteIny
pre pripojenie mikrovinej antény. Vyber spravneho typu adizky kabla, je rovnako
dolezity, ako vyber spravnej antény. 12dB sektorova anténa je naniC, ak stratite 18dB
v kabli, ktory ju pripaja k radiu. Aj ked kazdy kabel predpoklada nejaku stratu, ked nim
signal prechadza, niektoré typy kablov su pre 2.4GHz lepSie ako iné.

LMR je druh koaxialneho kabla, vyrobeného firmou Times Microwave Systems
(http:/ /www.timesmicrowave.com/) a je to snad najpopularnejsi typ kabla pouzivaného
pre rozrastajuce sa 802.11b siete. LMR pouziva pletené vonkajsSie tienenie apevny
stredovy vodic¢ a je k dostaniu v rozliécnych velkostiach.

Heliax je dalsi druh mikrovlného kabla, vyrobeného firmou Andrew Corporation
(http:/ /www.andrew.som/). Sklada sa z polotuhého zvineného vonkajSieho tienenia
(druh ohybnej medenej trubice), miesto pletenych pramenov nachadzajucich sa
v koaxiale. Stredovy vodi¢ moéze byt bud pevny, alebo zvlnena vnutorna trubica. Je
navrhnuty prenasat omnoho vySsie zatazenie nez (legalne) 802.11b inStalacie, ale je
velmi drahy aje obtiazné s nim pracovat. Ma tiez extrémne nizku stratu. Oznacenie
druhu dielektrika za¢ina na LDF11.

Okrem ponuk od Times Microwave a Andrew, spolocnost Belden Inc.
(http:/ /www.belden.com/) tiez vyrobila velmi bezny kus kabla, ktory pracuje dobre
v rozsahu 2.4GHz. Casto uvidite odkazy na 9913, to znamena Belden 9913.

11 Nezacinajte si so vzduchovym dielektrikom. Kabel so vzduchovym dielektrikom na vykonovej
urovni 802.11b, to je ako ist s povestnou slonou pusSkou na komara.
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Obecne povedané, ¢im hrubsi alepSie stavany kabel, tym nizSia strata a vySsia
cena (vid tabulka 6-1). S kablom presahujucim hrubku okolo pol palca je obtiazné
pracovat a moze byt tazké najst pren konektor. Kedykolvek je to mozné, objednajte si
presnu dizku, ktort potrebujete, s uz pripevnenymi spravnymi konektormi, namiesto
pokusSania sa rezat alemovat to svojpomocne. Komercény obchod obvykle bude mat
potrebné naradie a skusenosti na vyrobu dobre stavaného kabla. Najlepsi kabel na svete
Vam nepomoze, ak nemate spravne pripevneny konektor.

Tabulka 6-1. Utlm, velkost a priblizna cena mikroviného koaxialu.

Typ kabla Priemer Strata v dB/100’ pri 2600MHz | priblizna cena za stopu
LMR-200 0.195" 16.9 0.37 USD
LMR-400 0.405" 6.8 0.64 USD
LMR-600 0.509" 4.4 1.30 USD
LMR-900 0.870" 3.0 3.70 USD
LMR-1200 1.200" 2.3 5.50 USD
Belden 9913 0.405" 8.2 0.97 USD
LDF1-50 0.250" 6.1 1.66 USD
LDF4-50A 0.500" 3.9 3.91 USD
LDF5-50A 0.875" 2.3 2.27 USD
LDF6-50 1.250" 1.7 10.94 USD
LDF7-50A 1.625" 1.4 15.76 USD

Zhrnutie: pouzite najkvalitnejsi kabel, aky si mozete dovolit, s najkratSou moznou
dizkou. Par dB sem a tam sa skutoéne sc¢itava. Ak chcete umiestnit anténu na strechu,
poobzerajte sa po vodotesnom puzdre pre Vas router a umiestnite ho tak blizko ku
anténe, ako je to len mozné. Potom natiahnite Vas Ethernetovy kabel, tak daleko, ako
potrebujete (do 100 metrov!).

6.2.2 Konektory

Uz mate radio, anténu a potrebnu dizku kabla. Ako ich spojit dohromady?
Potrebujete pouzit konektory, ktoré dobre funguju v pasme 2.4GHz, prisposobit typ
kabla, ktory pouzivate a navzajom ich spojit. Prakticky vSetky bezné konektory maju dve
polovice, samca a samicu (alebo kolik a zdierku). Zopar vacsmi exotickych druhov (ako
APC-7) je bezpohlavnych, takze hociktory konektor sa moze spojit s hociktorym. Tu su
najbeznejsie konektory, na ktoré mozete pravdepodobne narazit.

Bayonet Navy Connector (BNC) je maly, lacny konektor pouzivajuci rychlo-spojenie
poloviénym otocenim (rovnaky konektor najdete na 10base2 Ethernete). BNC (zobrazeny
na obrazku 6-12) nie je dobre prisposobeny pre 2.4GHz pouzitie, ale je tu zmieneny,
pretoze so zanikom 10base2 su konektory ¢asto predavané lacno. Nedajte sa zlakat.

G
Obrazok 6-12. BNC: Bayonet Navy Connector (alebo Bayonet Neill Concelman, zalezi na
tom koho sa opytate).

Strana 59



Budujte bezdrotové komunitné siete

TNC (vid obrazok 6-13) je zavitova (threaded) verzia BNC. Presny zavit pomaha
eliminovat rozptyl pri mikrovlnej frekvencii. TNC funguju spolahlivo aZ po 12GHz asu
Casto pouzivané s mensimi (a viac stratovymi) kablami.

Obrazok 6-13. TNC (zavitové BNC).

N konektor (,Navy”, alebo ,Neill”) je vacsi, zavitovy konektor nachadzajuci sa
v mnohych komer¢nych 2.4GHz anténach (vid obrdzok 6—14). Je omnoho vacsi nez TNC.
Funguje velmi dobre na hrubsich kabloch (ako LMR-400) a pracuje dobre az po 10GHz.
N je snad najbeznejsSie sa vyskytujuci konektor dodavany s802.11b kompatibilnymi
zariadeniami.

Obrazok 6-14. N konektor.

Takzvany UHF konektor vyzera ako hrubo-zavitova verzia N (vid obrdazok 6-15). Nie
je pouziteIny pre 2.4GHz, ale Casto si ho mylia s N. Podla ARRL mikroviného manualu je
to PL-259 (ktory pasuje do zdierky SO-239). Nie je navrhnuty pre pracu na mikrovinej
frekvencii. Mali by ste sa mu vyhnut.

Obrazok 6-15. Takzvany "UHF" konektor.
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SMA konektor (obrazok 6—-16) je velmi popularny, maly, zavitovy konektor, ktory
pracuje skvelo do 18GHz. Jeho mala velkost neumoznuje pouzitie svac¢Simi, menej
stratovymi kablami.

Obrazok 6-16. SMA: Sub-Miniature konektor, typ A.

SMB (obrazok 6-17) je rychlo-spajacia verzia SMC.

@&,

Obrazok 6-17. SMB: Sub-Miniature konektor, typ B.

SMC (vid obrdzok 6-18) je velmi mala verzia SMA. Je dobry do 10GHz, ale je
pouzitelny len s velmi malymi (vysoko stratovymi) kablami. Keby ho radio vyrobcovia
Standardizovali ako vyvoleny konektor pre externé antény, nebola by ziadna potreba
redukénych pigtail-ov.

Obrazok 6-18. SMC: Sub-Miniature konektor, typ C.
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APC-7 (obrazok 6-19) je 7Tmm, bezpohlavny konektor, pouzitelny do 18GHz. Je to
vysoko kvalitny konektor, vyrobeny firmou Amphenol aje drahy, velmi zriedkavy
a s nizkou stratou.

Obrazok 6-19. APC-7: presny konektor Amphenol.

Pamétajte na to, ze kazdy konektor v systéme sposobuje nejaké straty. Vyhybajte sa
redukciam a nie nevyhnutnym konektorom vsSade, kde sa to da. Taktiez, profesionalne
vyrabané kable byvaju kvalitnejSie, ako kable, ktoré zakoncite sami (ak nie ste naozaj
dobry anemate to spravne naradie). Vzdy, ked je to mozné, pokuste sa kupit
predpripraveny kabel s uz pripojenymi spravnymi konektormi, najkratSej pouzitelnej
dizky. 802.11b zariadenia nemaju velky vykon a tak kazda troSka pomoze rozsirit Vas
dosah a spolahlivost. Je jednoduché vyrobit zly kabel azly kabel moze zapriCinit
nekonciace problémy.

Ked spajate kable s VasSim zariadenim, mozete narazit na konektor opacného
pohlavia (samec a samica prehodené, srovnakym zavitom), s opacnym zavitom (favy
namiesto pravého zavitu), alebo dokonca opac¢né pohlavie s opacnym zavitom (obidva).
Presvedcte sa, Ze viete Co beriete, predtym nez si objednate suciastky online!

Pre vonkajsie pouzitie je nalezita ochrana proti bleskom zivotne délezita. Plynova
trubica zachytavajuca blesky (vid obrdzok 6-20) dokaze poskytnuf vysoky stupen
ochrany (oba, pre VaSe zariadenia, aj proti poziaru) pred udermi bleskom do Vasej
antény.

Obrazok 6-20. Plynova trubica zachytavajuca blesky.

Ma cenu niekde medzi 30-100 USD a ak je spravne instalovana, dokaze poskytnut
ochranu pred viacnasobnymi udermi bleskom. Urcite si nastudujte spravnu instalaciu,
pouzite kvalitné uzemnenie a ak mate pochybnosti, obratte sa na profesionalov. Vela
bleskoistiek, ktoré som videl, mali samicu N konektora na oboch koncoch, preto to
nezabudnite zohladnit, ked planujete Vasu hardvérovu instalaciu.

6.2.3 Vypocet dosahu

Ako daleko sa Vas signal dostane? To je velmi dobra otazka. To zalezi na vSetkych
druhoch faktorov, vratane vystupného vykonu a citlivosti Vasej karty, kvality Vasho
kabla, konektorov a antény, vyskytujuceho sa ruSenia a Sumu a dokonca od pocasia (pri
dlhych spojoch). Aj ked je nemozné vziat vSetky tieto premenné spravne do uvahy,
mozete si urobit dobry, priblizny vypocet predtym, nez kupite akykolvek hardvér. Tu je
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jednoduchy sposob ako zostavit priblizny vypocet (Casto oznacovany ako Vas rozpocet
spoja — link budget).

Najskor zistite, aka je strata signalu v priestore, medzi danymi dvoma miestami. To
sa nazyva strata cestou — path loss. Jeden zo zauzivanych vzorcov na odhad tejto straty
pri 2.4GHz je:

L =20 log(d) + 20 log(f)] + 36.6
pricom L je strata v dB, d je vzdialenost v milach a f je frekvencia v megahertzoch.

Predpokladajme, Ze chcete vytvorit spoj na pat mil, medzi dvoma bodmi, pri pouziti
kanala 6 (2.437GH2z):

L = 20log(5) + 20l0g(2437) + 36.6
L = (20x0.69) + (20x3.38) + 36.6
L=13.8+67.6 +36.6

L=118

Na piatich milach, bez prekazok, stratite 118dB zo signalu medzi dvoma bodmi.
Nas spoj musi dovolit takuto velku stratu (plus trochu naviac pre zohladnenie
poveternostnych vplyvov a roznych interferencii), inak bude nespolahlivy.

Dalej pridajte vSetky Vase zariadenia (radia + antény + zosilfiovace) a odpocitajte
Vase straty (dizka kabla, konektory, bleskoistky a rozne dalSie straty). Predstavme si, Ze
pouzivate karty Orinoco Silver (15dBm), ziadne zosilnovace, 12dBi sektorova anténu na
jednej strane a 15dBi Yagi na druhej. Dalej povedzme pouZivate jeden meter LMR-400
a bleskoistku na kazdej strane, pripustme 0.25dB stratu v kazdom konektore a 1dB na
kazdy pigtail. Nakolko su vSetky jednotky v dB, moézeme pouzit jednoduché scitanie
a odpocitanie:

radio - pigtail - bleskoistka - konektor - kabel - konektor + anténa

strana A: 15-1-1.25-0.25-0.22 - 0.25 + 12 =24.03
strana B: 15-1-1.25-0.25-0.22 -0.25+ 15=27.03
A + B = 51.06 celkovy zisk

Teraz odpocitajme stratu cestou od celkového zisku:
51.06 - 118 =-66.94

To to je uroven signalu vnimana na oboch koncoch spoja: -66.94dBm. Ale je to
dostato¢né na komunikaciu?

Po vyhladani Specifikacie citlivosti prijimac¢a pre kartu Orinoco Silver (musite ju
hladat, ale nachadza sa v manuali) najjdeme vysledok uvedeny v tabulke 6-2.
Tabulka 6-2. Matica citlivosti prijimaca pre kartu Orinoco Silver.

11Mbps 5.5Mbps 2Mbps 1Mbps
-82dBm -87dBm -91dBm -94dBm
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Pretoze generujeme signal -66.94dBm mame ,zalohu“ 15.06dB (82 - 66.94 = 15.06).
Teoreticky, zvycajne to bude fungovat pri 11Mbps (za dobrého pocasia) a nemalo by to
mat ziadne problémy pri synchronizacii na 5.5Mbps. Radia by mali automaticky
detekovat, ked sa spojenie stava nespolahlivé a presynchronizovat sa na najvyssiu
dosiahnutelnu rychlost.

Obycajne, pasmo pre chyby okolo 20dB je dostatoc¢né, aby vykrylo normalne
poveternostné vplyvy. Pouzitie vykonnejsich radii (ako je Cisco 350 s20dBm), alebo
vacésmi ziskovych antén, by malo napomoct spojeniu pri 11Mbps. Pri pouziti kariet
s vy$sim ziskom (ako su karty Cisco, alebo Teletronics) v kombinacii s vysoko ziskovym
tanierom je mozné rozsirit Vas dosah nad dobrych 25 mil.

Online nastroje, ako Green Bay Professional Packet Radio’s Wireless Network Link
Analysis, Vam mozu podat priblizny odhad, ¢o bude potrebné, aby ste zrealizovali Vas
spoj, jednoducho len vyplnite par koloniek na web formulari. Pozrite si ich vynikajuce
zdroje na http://www.gsl.net/n9zia/wireless/page09.html.

6.3 Zosilnovace a zakony

,,,,,

Casto, ked Iudia premyslaju o rozsireni dosahu, hned myslia na pouzitie
zosilnovacov (domnievam sa, Ze je to prirodzené, mate zosilnovac pre Vase domace
stereo, preco nemat zosilnova¢ pre Vasu siet?). Dobré zosilnovace, ktoré pracuju
v mikrovilnom pasme, musia prekonat niekolko netrivialnych technickych prekazok:

® Zosilnovace slepo zosilnuju vSetko ¢o maju naladené, signal aj Sum. Silnejsi signal
Vam nepomoze, ak rovnako narastie aj Sum v pasme, pretoze signal sa jednoducho
strati (ako ked kricCite na svojich kamaratov na koncerte).

® 802.11b radiova komunikacia je pol duplexna, bud sa vysiela, alebo prijima, ale
nikdy oboje sucasne. Zosilnova¢, pripojeny ku VasSej anténe, bude musiet
automaticky detekovat kedy radio vysiela a rychlo zapnut zosilnovanie. Ked skon¢i,
musi to zase rychlo vypnutf. Kazdé oneskorenie pri tomto prepinani moze
v skutocnosti oslabit komunikaciu, alebo, ¢o je horsie, znic¢it radiova kartu.

® Zosilnova¢ moze trochu pomoct na strane prijimaca pridanim urc¢itého dorazu, ale
v skutocnosti je uréeny pre vysielanie. To znamena, Ze ak mate zosilnovac len na
jednom konci spoja, druhy koniec Vas moze pocuf, ale Vy nemusite pocut jeho. Aby
bolo zosilnenie uc¢inné, potrebujete zosilnova¢ na oboch koncoch spoja.

® Vsetky zosilnovace potrebuju pre svoju ¢innost napajanie. To znamena pridanie DC
injektora ku napajaciemu kablu antény, alebo pouzitie externého adaptéra. To
v buducnosti zvysSi naklady Vasho uzla aje to dalSie zariadenie ktorému musite
poskytnut napajanie.

Zaver, zosilnovace, ktoré dobre funguju s 802.11b zariadeniami, su drahé (400
USD a viac) a je ich tazké ziskat. Ale skutoc¢ne ich potrebujete? S pouzitim Standardnych
zariadeni a vysoko ziskovych antén dokaZete predizit bod-bod spoj na viac ako 25 mil,
bez pouzitia zosilnovacov. Vase peniaze budu snad lepsSie pouzité na vysoko kvalitné
smerové antény a kable a pripadne dokonca pridanie dalSieho uzla v buducnosti.

Co sa tyka federalneho prava USA, budete si musiet precitat Part 15 (vid priloha A)
a urobit si vlastné zavery. Najmite si pravnika, ak ste naozaj paranoicky. Tim Pozar
(BAWUQG) vypracoval zopar zaujimavych poznamok tykajucich sa pravidiel Part 15 vo
vztahu k 2.4GHz emisiam, pozrite si online  jeho komentar na
http://www.lns.com/papers/FCCPart15 and the ISM 2.4G Band.index.
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V kratkosti, mnozstvo legalne vyziareného vykonu (azisk VasSej antény) je
limitované, a zavisi na tom, ako ho pouzivate. Pevné bod-bod spoje maju prideleny vyssi
vykon, zatial c¢o vSesmerové bod-multibod usporiadania su najviac obmedzené. Ak
nepouzivate zosilnovace, pravdepodobne by ste nemali prekrocit limity FCC, pretoze
Standardné klientské karty nevysielaju tak vysoky vykon. Ale neberte ma za slovo,
pretoze ja nie som pravnik (okrem toho, osoba zodpovedna za to, Ze VaSe vybavenie je
urcite legalne, ste Vy, operator!).

Skutoc¢ne verim, Ze ucelom tychto pravidiel je obmedzit interferenciu v pasme, co je
nieco, za ¢o by sme mali vSetci bojovat. Sum je nepriatel kazdého. Na koniec, pokiiste sa
pouzivat minimalne mnozstvo vykonu, nevyhnutného na to, aby ste udrzali spoj funkény
a pouzivajte €o najsmerovejSie antény, ktoré budu vyhovovat Vasej aplikacii. Budte
dobry sused a snad zistite, Ze Vas susedstvo tesi viac.

Kapitola 7. DalSie aplikacie

Vdaka usiliu nespocetného mnozstva inzinierov mame otvoreny 802.11b Standard.
Teraz, ked je hardvér, ktory dodrziava tento Standard, vrukach neinzinierov, vSetky
druhy zaujimavych aplikacii boli realizované. Tisice po celej Zemi posuvaju schopnosti
tychto nedrahych radii daleko za hranice povodne planovanych mozZnosti. Bezna
klientska PCMCIA karta bola pouzita na vytvorenie chrbticového spoja bod-bod, dlhého
niekolko mil. Nespokojny s drobnymi, sukromnymi siefami, pouzivaju Iudia nedrahé AP
na vytvorenie verejnych sieti, ktoré su schopné podporovat stovky uzivatelov naraz.
Dokonca vykricané bezpecnostné nedostatky 802.11b boli prekonané starostlivym
planovanim a vhodnym aplikovanim open source softvéru. Ci vybor IEEE zamyslal, aby
tomu tak bolo, alebo nie, 802.11b objavila ¢arovnu formulku, ktora vytvara vrcholnu
platformu pre hardvérovych hackerov: nizka cena, jednoduchost pouZzZivania, lahka
modifikacia a vSadepritomnost.

V tejto kapitole sa zameriame na niektoré bezdrotové aplikacie, ktoré demonstruju
enormnu flexibilitu bezdrotovosti (a niektoré ¢o su jednoducho cool!). Upozornujem, Ze
niektoré z prikladov v tejto kapitole urcite sposobia stratu zaruky a mo6zu znicCit Vase
zariadenie, ak nie ste dost opatrny. Ak si nie ste isti ako nieco uskuto¢nit, popytajte sa.
Sance su, niekto iny uz urobil to oc¢om Vy uvazZujete a moéze Vam prinajmenSom
poskytnut svoje skusenosti. Rozne bezdrotové diskusné skupiny su skvely zdroj pre
predstavy a rieSenie detailov implementacie.

7.1 Spoj bod-bod

Z pohladu radia je spoj bod-bod velmi jednoznac¢ny na nastavenie. Mali by ste vzdy
postupovat, viacmenej, podla rovnakych krokov, ked posudzujete realnost spoja:

® Presvedcte sa, ze mate priamu viditelnost z jedného konca na druhy.

® Zmerajte vzdialenost medzi danymi bodmi a vyratajte stratu cestou.

® Priratajte schopnosti Vasich zariadeni, aby ste stanovili Vas rozpocet spoja.
® Chodte vonku a zaveste Vase zariadenie.

Ak planujete urobit spoj bod-bod na dlhu vzdialenost, najskor si zistite zemepisnu
sirku, dizku a nadmorska vysku kazdého koncového bodu. MozZete to zistit fyzicky,
pridete na kazdé miesto azaznacite si suradnice pomocou GPS, alebo to mozete
odhadnutf pouzitim topografickej mapy, alebo softvéru (v kapitole 6 najdete nejaké
priklady, ako to urobit). Pomocou suradnic a nadmorskej vySky oboch miest mozete
vypocitat azimut a uhol naklonu, takze zhruba viete kam nasmerovat antény na kazdom
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konci. Poriadne GPS Vam tu moéze pomoct udanim azimutu na a od kazdého bodu. Tiez
by ste si mali pozriet online bezdrotovy navrh od CGI na:
http:/ /www.gsl.net/n9zia/wireless/page09.html, ktory Vam pomozZe s viacerymi
vypoctami, ktoré budete potrebovat uskutocnit.

Samozrejme, ak vidite druhy bod cez dalekohlad, alebo teleskop, je to dobry prvy
krok. Najlepsie by bolo, keby na zemi, medzi danymi dvoma bodmi, bolo toho co
najmenej. Cim viac sa trasa priblizi ku skutoénému udoliu, tym lepsie. Detaily, ako
vypocitat stratu cestou a rozpocet spoja pre Vas spoj, najdete v kapitole 6. UZ som to
spominal, ale znova: nechajte si kabel od antény tak kratky, ako je to len mozné! Pri
dlhych spojoch bod-bod sa rata kazdych par decibelov.

Teraz ste pripraveny zavesit VaSe zariadenie, zostava otazka: aké zariadenie chcete
pouzit? To zalezi na VaSom rozpocte a ako planujete pouzivat dany spoj. Ako sme si
ukazali v kapitole 5, je velmi jednoduché nastavit Linuxova branu vIBSS mode. To je
nepochybne najlacnejsi sposob, ako sa dostat zjedného konca na druhy, ale su s tym
spojené nejaké otazky ohladom smerovania (mnoho bezdrotovych kariet neumoznuje
Ethernetové premostenie, preto budete potrebovat pouzit maskaradu, aby ste umoznili
paketom prechadzat bezdrotovym spojenim). Ak uz mate hardvérové AP, mozete ho
pouzit na jednom konci spoja a klientsku kartu na druhom, s rovnakou konfiguraciou
(napr. maskarada na strane klienta). Nedavno uvedena, lacna hardvérova alternativa, je
AP Linksys WAP-11. Linksys vydal upgrade firmvéru, ktory umoznuje tomuto AP
komunikovat s ostatnymi (rovnakymi modelmi) vzduchom, bud v bod-bod, alebo bod-
multibod mode. Mozete si stiahnut verziu 1.4f5 zich web  stranky
http:/ /www.linksys.com/. Tieto AP stoja priblizne 200 USD a obsahuju TNC konektor
opacného pohlavia pre externu anténu, preto to moze byt nie draha volba na vytvorenie
spoja bod-bod.

Cim dalej od seba budu Vase body, tym tazsie bude nasmerovat antény. Pri
vzdialenostiach zhruba do pat mil, je to zriedkavy problém (ak mate dostatok celkového
zisku, aby ste prekonali stratu cestou). Pri dlhSich vzdialenostiach, nasmerovat antény
priamo na seba, moze byt trochu zlozité. Tu je niekolko technik, ktoré Vam snad pomozu
nasmerovat taniere tam, kam potrebujete:

® Pouzite mobilny telefon, alebo vysielacku, aby ste mohli komunikovat medzi
danymi dvoma bodmi, kym smerujete antény. Pomaha, ak mate aspon dvoch Iudi
na kazdej strane (jeden na manipulaciu s anténou adruhy na koordinaciu
s druhym koncom).

® Nastavte vSetky Vase siefové nastavenia vopred, takZe uz nie su zZiadne nejasnosti,
ked sa dostanete na odlahlé miesto. Skontrolujte vSetky zariadenia, urobte ping na
kazdy stroj, dokonca preneste jeden, alebo dva subory, aby ste sa uistili, Zze Vase
zariadenia funguju na blizko. Nebudete to musiet preverovat neskor, ak sa
vyskytnu problémy rozchodit spojenie.

® Pouzite nastroje ako je Lucent Link Test meter (ktory sa dodava spolu s ovladacom
pre Windows ku kartam Orinoco) na zobrazenie sily signalu a Sumu v realnom
case. Tento druh nastrojov je Vas najlepsi priatel, nieco ako skutocny spektralny
analyzator.

® Pracujte len na jednom konci spoja v danom case, pomaly mente jednu vec, az kym
nedosiahnete maximalnu silu signalu a najnizsi Sum.

® Ak mate nejaku poruke (aVas rozpocet spoja to dovoluje), vyskuSajte najskor
vsesmerovku, alebo sektorova anténu na jednom konci spoja. Ked najdete druhy
koniec spoja, nahradte ju Vasim tanierom, alebo Yagi a vyladte ho.
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Pomaly vyladujte a neobavajte sa prejst za najlepsi obdrzany signal. Mnohé antény
maju maly postranny vybezok, ktory zvykne pomylit. Pohybujte, kym nenajdete
hlavny vybezok. Ked uz ho najdete, mal by sa znac¢ne 1iSit od ostatnych.

Nedotykajte sa antény pri od¢itavani meranych hodnot. Lahko sa to prehliadne ked
pouzivate trubicovu Yagi, ako je obal od Pringles (vid nasledujuci odsek). Vase ruky
ponechané na anténnej trubici budu interferovat s elektromagnetickym Zziarenim
a odcerpaju signal velmi rychlo. Vykonavajte meranie ked nemate v rukach ziadne
zariadenia.

Nezabudnite porovnat horizontalnu avertikalnu polarizaciu. VyskuSajte antény
v oboch poziciach a pouzite tu, ktora vykazuje najnizsi Sum (vid odstavec 7.3,
nizsie v tejto kapitole).

Ked je Vas spoj funkény, zvazte pouzitie WEP na odstrasenie ostatnych od pokusov
pripojit sa k nemu. Ak chcete poskytovat bezdrotovy pristup na jednom konci,
nastavte inu branu, pokial mozno s cache sluzbami (ako je caching DNS
a transparent web proxy, napr. Squid). To pomoézZe znizit mnozZstvo trafficu, ktory
prechadza spojom, sietové kolizie a vSeobecne omnoho efektivnejsie vyuzit spoj.

Moze to trvat cely den, kym spravne nastavite antény na dlhu vzdialenost, ale so

spravnou skupinou Iudi, to tiez moze byt zabavné. Jednoducho si najdite cas,
porozmyslajte ¢o chcete urobit a urcite si nechajte na konci dna ¢as na oslavu!

7.2 Obal od Pringles

Na Portlandskom samite v juni, Andrew Clapp predstavil zvlastny dizajn Yagi

antény. Pozostavala zo skrutky, kovovej rurky, podloziek a PVC trubice, tvoriac nedrahu
Yagi, bud 18", alebo 36" dlhu. Aj ked jeho anténa vykazovala zisk medzi 12 a 15dBi (co je
pozoruhodné pre tak jednoduchy dizajn), je trochu velka. Ked sme sa vratili zPortlandu,
niektori Clenovia nasSej miestnej skupiny aja, sme usudili, ze ak budeme opatrny,
dokazeme napasovat celu vlnova dizku vnutri obalu od Pringles, ako je to zobrazené na
obrazku 7-1. Malo by to vykazovat mensi celkovy zisk, ale tiez by to malo urobit celu
anténu omnoho kompaktnejSou.

Obrazok 7-1. Kompletna anténa - je to jednoducho len obal!
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7.2.1 Zoznam suciastok

Tu su polozky, ktoré budete potrebovat pre zostrojenie antény z obalu od Pringles:

Dielec Priblizna cena
celozavitovy diel, 5 5/8" dizka, 1/8" vonkajsi priemer 1 USD
dve nylonové poistné matice 0.1 USD
pat 1" podloziek, 1/8" vnutorny priemer 0.1 USD
6" hlinikova trubica, 1/4" vnutorny. priemer 0.75 USD
konektor na pripojenie Vasho pigtailu od radia (my sme pouzili

. 3 USD
samicu N konektora)
1 1/2" kus pevného medeného drotu velkosti 12 (my sme pouzili sanedbatelna

uzemnovaci drot z domaceho elektrického rozvodu)

vysoky obal od Pringles (hocijaka prichut, lemovanie je voliteIn€) 1.5 USD

plastikovy disk z odpadu, 3" naprie¢ (ako vrchnak z dalsieho obalu
od Pringles)

zanedbatelna

Spolu 6.45 USD

Samozrejme, nakupovanie vo vacSom pomoze. Mozno nebudete moct pozhanat

6 palcovy celozavitovy kus, kupte Standardnu velkost (obvykle jednu, alebo dve stopy)
a balenie po 10 podloziek a matic. Potom budete mat viac ako dost suciastok na vyrobu
dvoch antén, vsetko za priblizne 10 USD.

7.2.2 Potrebné naradie

Budete potrebovat nasledujuce naradie na vyrobu Vasej antény:

pravitko

noznice

pilku na trubicu

pilku na odrezanie celozavitového kusu

nieco ostré na prederavenie plastiku (nieco ako sidlo)
teplovzdusnu pistol (ak nemate skrutkovaci typ konektora)
spajkovaci kov

Potrebny cas je priblizne hodina.

7.2.3 Konstrukcia predného kolektora

Oznacte a odrezte Styri kusy trubice, dlhé priblizne 1.2 palca (1 15/64 palca). Kde

som zobral toto ¢islo? Najskér, urcite vlnovi dizku na spodku frekvenéného rozsahu,
ktory budete pouzivat (2.412GHz, alebo kanal 1). To bude najviésia dizka, ktoru by mala
mat trubica:

W=3.0x10%x(1/2412)x10?°
W=(3.0/2412)x 10!

W =0.124 metra

W = 4.88 palca

NareZeme rurku na Stvrtiny vinovej dizky, takze:

1/4W=488/4
1/4 W = 1.22 palca
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Teraz urcime, aka je najkratsia dizka, ktoru kedy pouzijeme (2.462GHz, alebo kanal
11 v USA):

W=30x10%x(1/2.462)x10°
W =(3.0/2.462) x 10"

W =0.122 metra

W = 4.80 palca

1/4 W= 1.2 palca

Prakticky, aky je rozdiel medzi najkratSou a najdlhSou rurkou? Okolo 0.02 palca,
alebo menej nez 1/32 palca. To je pribliZzne rozmer listu pilky, ktora pouzivate. Preto
jednoducho strelte 1.2 a budete to mat dostato¢ne presné.

Odrezte celozavitovy kus na presne 5 5/8 palca. Podlozky, ktoré pouzijeme, su 1/16
palca hrubé, takze to by nam malo nechat dost priestoru pre ruarku, podlozky a matice.

Vyrobte otvor v strede vrchnaka od Pringles, dostato¢ne velky na to, aby nim presiel
celozavitovy kus. Teraz prisiel vhodny cas zacat jest Pringles.

Vystrihnite 3 palcovy plastovy disk, tak velky, aby pohodlne zapadol do vnutra
obalu. Zistili sme, Ze vrchnak od dalsieho Pringles, s orezanym vonkajsim lemom, je tak
akurat. Zrobte dieru do jeho stredu a navle¢te ho na jednu dizku rurky.

Teraz zostavte rarku. Mozno budete musiet pouzit pilnik na obrusenie konca
zavitu, ak budete mat problém nasadit nan matice. Rurka je ako sendvi¢, ktory sa
navlecie na celozavitovy kus, tak ako je znazornené na obrdazku 7-2.

podlozka bl
vrchnak - ik \d disk
: strutka

matica—= }

Obrazok 7-2. Matica, vrchnak, podlozka, rurka, podlozka, rurka, podlozka, rurka
s plastovym diskom, podlozka, rurka, podlozka, matica.

Utiahnite pevne matice, ale nepretocte ich (ja som pri prvom pokuse ohol rurku,
hlinik sa ohne velmi Tahko). Len aby boli pevné. Gratulujeme, teraz mate predny
kolektor, rovnaky ako je na obrazku 7-2.

7.2.4 Priprava obalu

Doteraz by ste uz mali mat zjedeny Vas kusok. Vytrite obal a namerajte 3 3/8 palca
od spodku obalu. Vyrezte dieru, tak velku, aby cez nu presiel konektor. Zistili sme,
metodou pokus-omyl, Ze toto sa zda byt ,sweet spot” obalu. Na nasom obale Pringles
Salt & Vinegar sadol N konektor priamo medzi ,Sodium*® a ,Protein®.

7.2.5 Konstrukcia elementu

Vyrovnajte hruby medeny drot a prispajkujte ho ku konektoru. Ked je vnutri obalu,
mal by byt droét pod stredom obalu (nas mal priblizne 1 1/16 palca). Pri dlhSom stratite
par dB, preto ho odrezte tesne okolo stredu obalu.
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My sme sa ponahlali, preto sme pouzili teplom vytvrdzovany lep na upevnenie
konektora na miesto pri nasej prvej anténe. Ak mate konektor, ktory pouziva podlozku
a maticu a ste skutoCne opatrny pri rezani otvoru, je to tiez dobré rieSenie (anie tak
Spinavé ako lepidlo). Len si uvedomte, ked pripajate Vas pigtail, ze je to zaskrutkované
do lepenky. Lahko sa na to zabuda a mozete nechtiac roztrhnut stenu obalu.

Teraz zasunte zostavu kolektora do obalu a uzavrite vrchnak. Vnutorny koniec
rurky by sa nemal dotykat medeného elementu, mal by byt jednoducho pred nim. Ak sa
dotyka, je Vas celozavitovy kus asi priliS dlhy. Obrdzok 7-3 znazornuje kompletnu
anténu.

Obrazok 7-3. Kompletna anténa.

Ako moze niekto odhadnut zisk, bez pripojenia ku Spickovému pristroju na analyzu
radii? Pri pouziti softvéru Link Test, ktory je dodavany s kartami Orinoco Silver, mozete
snimat signal a Sum (v dB) prijimaného signalu a Vas testovaci partner prijem Vasho
signalu. Kedze som byval 0.6 mile (s priamou viditeInostou) od riaditelstva O’'Reilly, mali
sme moznost s tym experimentovat. Pouzili sme vSesmerovku na streche a AP u O'Reilly
ako nasho testovacieho partnera spoja.

Aby sme odhadli charakteristiky antén, zacali sme pripojenim komerc¢nych antén so
znamym ziskom a odmerali sme ich. Potom sme pripojili naSe testované antény
a porovnali vysledky. K dispozicii sme mali nasledovneé:

® dve 10dBi, 180 stupnov, sektorové panelové antény

® jednu 11dBi, 120 stupnov, sektorovia panelovia anténu
® jeden 24dBi parabolicky tanier

® par obalov od Pringles a nejaky hardvér

Priemerny prijaty signal a Sum od kazdej, v pribliZzne rovnakej fyzickej pozicii:

Anténa Signal Sum
10dBi A -83db -92db
10dBi B -83db -92db
11dBi -82db -95db
24dBi -67db -102db

obal od Pringles -81db -98db
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Vysledky signalu testovacieho partnera (strana AP) boli prakticky rovnaké. Co je
zaujimavé, dokonca aj ked len na 0.6 mile, spozorovali sme efekt oslabenia vplyvom
tepla, ked sa vecer zmenil na noc, spozorovali sme cca. 3dB zisk pri kazdej anténe. (Bol
to obzvlast horuci den, takmer 100 stupnov. Neviem aka bola relativna vlhkost, ale zdalo
sa byt velmi sucho.)

Yagi a taniere siu omnoho smerovejSie nez sektorové a vSesmerovky. Dokazuju to aj
¢isla, vnimana uroven Sumu bola stale nizSia pri vaésSmi smerovych anténach. To moze
hodne pomoct pri spojoch na dlhé vzdialenosti, pretoze nie len Ze vnimany signal bude
lepsi, ale aj Sum sa zda byt mensi. VA¢Smi smerové antény tieZ pomahaju udrzat Sum na
nizkych hodnotach voc¢i Vasim susedom, ked sa pokusSate zdielat spektrum. Budte dobry
sused a pouzivajte najsmerovejsie antény, aké budu fungovat pre Vasu aplikaciu (ano,
Sum je problém vsetkych).

Zdalo sa, ze obal od Pringles mal velky postranny vybezok, ktory presahoval 45
stupnov od stredu obalu. Nesmerujte obal priamo na miesto kde sa pokusate dostat,
cielte mierne vlavo, alebo vpravo. Tiez sme spozorovali, Zze zdvihnutie antény tiez trochu
pomaha. Ked mierite anténou, drzte ju za konektorom, a pomaly presuvajte zlava
doprava, so spustenym programom Link Test. Ked dostanete maximalny signal, pomaly
zdvihnite koniec obalu, aby ste videli, ¢i sa nieco meni. Robte to pomaly, mente len
jednu premennu v danom case.

Pamatajte, Ze obal je polarizovany, preto sa musite zhodnut s fazou antény s ktorou
chcete komunikovat. Napriklad, ak pouzivate vSesmerovku, presvedcCte sa, Ze element je
naspodku, alebo navrchu obalu, inak to nebude fungovat. Pozrite si vysSie diskusiu
o polarizacii antén, aby ste ziskali viac informacii o tom, ako vyuzZit tento efekt vo svoj
prospech.

Mali sme Stastie a jeden c¢len nasSej komunitnej skupiny priniesol merac¢ vratnych
strat na jedno z naSich stretnuti. Boli sme schopny vykonat nejaké realne merania,
kolko signalu sa vrati do radia. Vysledky neboli tak dobré, ako som dufal, ale ukazali, Ze
anténa je pouzitelna, obzvlast pri nizSich frekvenciach. NajpravdepodobnejSie sme
nevzali spravne do uvahy hrubku podloziek a to sposobilo, Ze predny element bol trosku
pridlhy. Radio nevysielalo tak vela signalu, aby sa mohlo poSkodit vplyvom vysokych
vratnych strat, ale ukazalo to, Zze anténa nie je tak dobre naladena, ako by mala byt.

Neriesili sme vodotesné uloZenie obalu, vlozenie celej veci do nejakého 3 palcového
PVC by to zrobilo. Pri priamej viditelnosti s kratkymi anténnymi kablami, by mal byt spoj
12dB obal-12dB obal, schopny preniest 11Mbps na viac ako desat mil. Mozete online
sledovat nas pokrok s obalom na: http://nocat.net/.

7.3 Zdvojené spoje

Vsetky antény vykazuju charakteristiku znamu ako polarita, ¢o znamena smer,
ktorym sa pohybuje elektrické pole, ked opusta anténu. Magnetické vlny opustaju
anténu sucasne s elektrickymi, pricom su navzajom pod uhlom 90 stupnov. Vela
beznych antén vykazuje linearnu polaritu (napr.: vertikalnu, alebo horizontalnu).
Niektoré antény, ako je vinuta skrutkovicova anténal2, dokonca demonstruju kruhova
polarizaciu, kedy viny vystupuju von v Spirale, pricom su vZzdy navzajom kolmé.

Ked pozadujete, aby jedna anténa bola schopna prijimat signaly od druhej, musia
sa ich polarity zhodovat. VSesmerovky (avacSina sektorovych) maju vertikalnu
polarizaciu. Taniere a Yagi mozu byt montované vertikalne, horizontalne, alebo niekde

12 Pozrite si detaily a plany tohto zaujimavého dizajnu na http://users.bigpond.net.au/jheclker/.
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medzi. Obal od Pringles je jednoducho Yagi ajeho polarizacia je urcena polohou
konektora antény. Polarizacia antény s kruhovou polarizaciou (ako je skrutkovicova) je
dana smerom vonkajsieho vinutia: bud v smere, alebo proti smeru hodinovych ruciciek.

Polarizaciu mozete vyuzit vo svoj prospech, aby ste eliminovali nejaky Sum pri
dlhych spojoch. Najskor vyskusSajte kazdy koniec pri vertikalnej polarizacii a zmerajte
vnimany Sum. Potom otocte kazdy koniec o 90 stupniov a zmerajte Sum opat. Pouzite tu
polohu, pri ktorej je najmensie mnozstvo Sumu a mali by ste mat stabilnejsi spoj.

KedZe anténa moze prijimat signaly len z antén, ktorych polarizacie sa zhoduju
z jej, mozete tuto vlastnost tiez vyuzit na vytvorenie efektivnejSieho zdvojeného spoja.
Napriklad, predpokladajme, ze chcete pouzit dva radia na kazdom konci spoja, aby ste
poskytli celkova Sirku pasma 22Mbps pre odlahlé miesto. Obvykle by ste potrebovali
pouzit dva kanaly, oddelené o 25MHz (napr.: 1 a 6, alebo 2 a 7, alebo 3 a 8). Ak pouzijete
jednu anténu s vertikalnou adruhu s horizontalnou polarizaciou a oddelite ich
o niekolko stop, mozZete pouzivat ten isty kanal pre vSetok Vas traffic. To znamena mensi
Sum v pasme pre Vas samych a aj pre Vasich susedov (a teoreticky Vam to poskytuje 6
moznych subeznych spojov, zatial ¢o normalne su mozné len 3).

Kam az IP siaha, mozete bud smerovat traffic nezavisle, alebo pouzit funkcie
spajania kanalov z Linuxového jadra 2.4, aby ste spojili vSetky VasSe spojenia do jednej
velkej rury. Tento operacny mod je novy, experimentalny a ponechany ako uloha pre
citatelov (hej, ak ste nieco ako ja, nemozete vystat dalSie ulohy vo svojom Zivote).

7.4 Repeatre

Nanestastie, nie vzdy je mozna priama viditelnost na dlhu vzdialenost. Niekedy
mozete narazit na prekazku, ponad (alebo cez) ktoru sa jednoducho nemozete dostat.
Alebo mozno potrebujete predizit spoj dalej ako to umoziuje Vase radio a anténa. Mozno
ste prave na hranici dosahu dobrého AP, ale potrebujete poskytovat pristup pre oblast
plnu Tudi (a nie kazdy znich ma vysoko ziskova anténu). Vo VaSom pripade moze
pomoct repeater.

Radio repeater je zariadenie s dvoma kompletnymi radiami v sebe. Kazdy traffic
zachyteny prvym radiom je zopakovany na druhom aopacne. Ak su pouzité smerové
antény, slaby signal, dosahujuci jeden zvysielacov, je nasledne znova odvysielany cez
druhy kanal, ako keby pochadzal z tohoto bodu. Obrazok 7-4 znazornuje pouzitie tejto
techniky na rozsirenie dosahu, alebo obidenie prekazky.

<
Obrazok 7-4. Repeater robi jednoducho toto: opakuje vSetko co pocuje niekomu

dalsiemu na konci spoja.

Hoci klasicky radio repeater moze fungovat dobre s 802.11b, ja naneStastie nemam
pristup k radiovému zariadeniu schopnému vysielat 25MHz Siroky signal pri 2.4GHz. Ale
mam druhu najlepsiu vec: dvojicu 802.11b PCMCIA Kkariet.
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Nasledujuci odsek popisuje dve ako-repeater konfiguracie, ktoré uispeSne pouzivam.

7.4.1 Dve karty v jednom PC

Ak mate PC s dvoma PCMCIA slotmi, moézZete nakonfigurovat Linux tak, aby
pouzival obidva rozhrania a prepustal pakety medzi nimi. Zasunte dve bezdrotové karty
a mate hardvér potrebny pre vytvorenie repeatera. Hoci mnoho klientskych kariet
vyslovne znemoznuje Ethernetové premostenie, stale mozete pouzit maskaradu medzi
rozhraniami, aby ste spojili siete dokopy.

Jedno neobvyklé prenosné zariadenie, ktoré funguje dobre ako repeater, je Fujitsu
Stylistic 1000. Je to staré 486/100 tablet PC, ktoré obsahuje monochromaticku LCD
obrazovku, snimacie pero, 200MB PCMCIA hard disk, ziadnu klavesnicu, vsetky obvyklé
PC porty, litiova batériu adva extra PCMCIA sloty. Mozete ich dostat u predajcov
pouzitych pocitacov za cca. 100 USD. (Dakujem parti BAWUG za najdenie tychto
Sikovnych malych zariadeni !)

Pozrite si detaily, v kapitole 5, ako Linux nainStalovat a nakonfigurovat pre
maskaradu. Ked uz mate softvér nakonfigurovany, jedina zostavajuca otazka je tato: ako
natlacit jednu kartu na vrchu druhej? Vela bezdrotovych kariet ma drobny vyc¢nievajuci
vyklenok, aby urobili priestor pre ich internti anténu anezapadnui do nadstavenej
PCMCIA kazety.

Je niekolko sposobov ako sa vysporiadat s tymto problémom. Samozrejme, ak
pouzivate kartu ako je Cisco LMC35x pre spodnu kartu, tato nema ziadny vyklenok
a preto nie je ziadny problém. Ak pouzZivate kartu ako je D-Link DWL-65013, je vyklenok
dost maly na to, aby ste mohli vlozit dve karty naraz. Ak pouzivate kartu Orinoco na
spodku, VasSa jedina zachrana je otvorit plastovy kryt avybrat dané dve strieborné
drziaky internych antén. Po tomto budu karty viac, alebo menej, nepouziteIné bez
externej antény, ale moze sa to hodit ak ste tlaceny ¢asom (alebo peniazmi) a mate kartu,
ktoru ste ochotny obetovat pre spoj na dlhu vzdialenost. Nezabudnite pripojit externé
antény ku obidvom radiam, ked ich pouzivate vjednom stroji, inak budu vysielace
pracovat hned vedla seba a sposobovat obrovské mnozZstvo interferencii.

Tato technika, zobrazena na obrdzku 7-5, je lacna, ale ma zna¢nu nevyhodu, ze
dané dve siete nie su v skutocnosti premostené, ale su spojené cez NAT box. Aj ked to
moze vyhovovat Vasim zamerom, velmi Vam to nepomoze, ak obe siete potrebuju byt
spolu spojené priamo. Ak potrebujete premostenie medzi siefami, poobzerajte sa za
profesionalnejSim zariadenim, ako je Cisco Ethernet Bridge, alebo Orinoco AP-1000.
Respektive, mozete vyskusat metodu popisanu v nasledujucom odseku.

Obrazok 7-5. Dve Orinoco karty v jednom PC

13 Na hittp://kevlar.burdell.org/~will/antenna/ si pozrite jeden rychly sposob ako pridat externu
anténu ku DWL-650.
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7.4.2 Dva AP Back-to-Back (chrbtom k sebe)

Mnoho AP je schopnych premostenia bezdrotovej siete priamo na kabel. Co sa
stane ak spojite dva AP v premostovacom mode back-to-back cez prekrizeny CAT5 kabel?
Prirodzene, mate premostovaci repeater.

Ja som to skusSal len s dvoma Apple AirPort, znazornené na obrdazku 7-6, ale
teoreticky, hociktoré AP schopné premostovacieho médu, by malo fungovat dobre. Pri
tejto konfiguracii, kazdy kto je v dosahu AP A, bude mat svoj traffic zopakovany, od slova
do slova, na AP B a opacne. Kedze, Apple AirPort v skutoc¢nosti pouziva radiova kartu
Orinoco Silver, je konektor potrebny pre externui anténu uz pritomny vnutri UFO.
V skutocnosti, po odstraneni vonkajsej Skrupiny, je mozné namontovat oba AirPort-y do
jednej, malej, vodotesnej Skatule, pricom je kazdy pripojeny kjeho vlastnej smerovej
anténe. Kazdy AirPort moéZe byt dokonca nakonfigurovany so svojim vlastnym kanalom
a bezpecnostnymi nastaveniami, ak je to potrebné. Vykonnost nebude tak optimalna,
ako pri priamom spoji (pretoze ste zdvojnasobili moznost kolizii), ale umoznuje to

spojenie tam, kde by inak nebolo mozné.

prekrizeny (
CATS kabel  \

ﬁil‘p.urt ...................... H'ﬂ'ﬂl‘t
|
14/

\// tanier

Obrazok 7-6. Dva Apple AirPort-y v premostovacom mode, spojené prekrizenym kablom,
mozu sluzit ako 802.11b repeater.

7.5 Starost’ o bezpecnost’

Pri pouzivani otvorenej bezdrotovej siete je vSetok traffic medzi Vasim laptopom
a AP posielany v zrozumitelnej forme, kazdému v dosahu. Ked pouzivate WEP, kazdy, kto
zdiela ten isty WEP kIu¢, moze odpocuvat Vas traffic rovnako, ako keby to bola otvorena
siet. Ako mozete chranit Vase data pred zvedavymi oCami ked pouzivate bezdrot?
NajlepSiu moznu ochranu poskytuje Sifrovanie end-to-end (od zac¢iatku po koniec). To je
poskytované nastrojmi ako su SSL, PPTP a SSH. Napriklad pri prezerani stranky
zabezpecenej pomocou SSL, ostane Vasa komunikacia sukromnou, zanechajuc pre
vSetkych, ktori pripadne tajne odpocuvaju, data, ktoré vyzeraju presne ako Sum spoja.
Sifrovacie a identifikacné prostriedky, ktoré poskytuje 128 bitova implementéacia SSL, su
vSeobecne povazované ako dost dobré, pre pouzitie pri nedoveryhodnych sietach, ako je
bezdrot.

SSL moze byt dobry pre web stranky (a niektorych mailovych klientov), ale c¢o
s ochranou ostatného trafficu? Tento odsek popisuje jednu metédu pre ochranu Vasho
emailu pouzitim OpenSSH!4. Pre dokladnejSie preskumanie moznosti SSH vrele
doporucujem knihu SSH: The Secure Shell, ktoru tiez vydalo nakladatelstvo O'Reilly.

140penSSH je free, open source implementacia SSH protokolu. MézZete ju ziskat
online na http://www.openssh.com/.
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OpenSSH je vyvijana pre BSD, ale vdaka obrovskému usiliu ich portovacieho timu,
je skompilovana pod viacerymi ako—Unix operacnymi systémami (vratane Linux, Solaris,
HP/UX, MacOS X avela dalsich). Dokonca to mézete pouzivat pod Windows, ak
pouzijete balik Cygwin. Pozrite si http://www.cygwin.com/ a hned si to stiahnite, ak to
esSte nemate. Takmer to robi Windows zabavnym na pouzite!

Stiahnite si OpenSSH a zostavte ho. Tiez budete potrebovat kopiu kniznic OpenSSL
na skompilovanie OpenSSH. OpenSSL mozete ziskat na http://www.openssl.org/. Ked
uzZ mate nainstalované OpenSSH, moézete ho pouzit na tunelovanie POP trafficu zVasho
lokalneho laptopu na Vas mail server (nazyvany .mailhost®). Pre ucely tohto prikladu
budeme predpokladat, Ze mate shell-ovsky uicet na mail serveri, hoci kazdy stroj vo Vasej
internej sieti, ktory prijima SSH spojenia, by mal postacovat.

7.5.1 Nadviazanie spojenia
Pod OpenSSH:
| apt op# ssh -L 110: mail host: 110 -1 user -N mail host

(Prirodzene, nahradte user Vasim uzivatelskym menom a mailhost menom Vasho
mail servera, alebo IP adresou.) Uvedomte si, Ze pre tento priklad, musite byt root na
Vasom laptope, kym sa pripojite na privilegovany port (110, POP port). Tiez by ste mali
vypnuf vsetkych lokalne beziacich POP démonov (pozri do /etc/inetd. conf), inak sa
Vam postavia do cesty.

Predpokladam, Ze mate Vas RSA, alebo DSA klu¢ nastaveny, dokonca to mozete
spustit na pozadi (jednoducho pridajte &. Toto nastavi tunel azacne, cez neho,
preposielat Vas lokalny port na vzdialeny koniec. Prepina¢ -N povie SSH, aby sa
neunuval spustit aktualny prikaz na vzdialenom konci, ale len jednoducho vykonaval
preposielanie.

7.5.2 Nakonfigurujte Vas mailovy softver

Teraz potrebujete povedat VaSmu mailovému softvéru, aby sa pripojil k Vasmu
tunelu, miesto pripojenia sa priamo kVasmu mail serveru. To je odliSné v kazdej
aplikacii, ale myslienka je vzdy rovnaka: potrebujete, aby sa Vas emailovy klient pripojil
ku localhost, namiesto mailhost.

Tu je postup, ako to nastavit v Netscape Communicator-e, iny klienti mézu mat
rozdielne vyberové menu, ale princip je rovnaky:

Chodte do Edit —> Preferences.

Rozbalte strom Mail & Newsgroups a vyberte Mail Servers.

Vymazte Vas existujuci server prichadzajucej posty a pridajte novy.

Pod General, napiste localhost ako Server Name. Vyberte POP3 ako Server Type.
Kliknite na OK, presvedcte sa, ze Vas tunel je zriadeny a stiahnite Vas mail.

Samozrejme, nemusi to koncit sPOP. Tiez mozete preposielat SMTP pre
odchadzajucu postu (port 25). Jednoducho Specifikujte viacnasobné -L vstupy, napr.:

| apt op# ssh -L 110: mail host: 110 -L 25:mail host:25 -1 user -N nail host

Teraz uz len nastavte Vas server odchadzajucej posty na localhost a vSetok Vas
prichadzajuci a odchadzajuci email bude chraneny pred zvedavymi ocami (vlastne
uSami) na Vasej bezdrotovej sieti.
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7.6 Captive ,,Catch and Release* Portal
(uvéznovaci ,chyt a prepust® portal)

Aj ked niektori vlastnici uzlov su uplne stastny pri otvarani ich sieti kazdému kto
sa ocitne v dosahu, mnohi z nas sa zdrahaju myslienky platit za susedov, pri pouzivani
nasSej Sirky pasma. Napokon, okrem pouzivania zdrojov za ktoré platime, anonymny
uzivatelia by mohli potencidlne zneuzit dalSie siete azanechat stopy po ich
zlomyselnostiach spat k Vasej sieti! Ak chceme poskytovat solidny bezdrotovy pristup,
potrebujeme sposob, ako bezpecne identifikovat uzivatelov, ked sa pripajaju a potom
pridelit len tie zdroje, ktoré je vlastnik uzla ochotny poskytnut. Po summite v Portlande
bolo zrejmé, Ze jeden klucovy komponent, ktory sa vytratil z myslienky komunitnej siete,
je volne dostupna implementacia captive portal-u (uvaznovaci portal).

Myslienka, ktora je za captive portalom, je uplne zrejma. Namiesto spoliehania sa
na vstavané bezpecnostné prvky 802.11b na riadenie toho, kto sa moze pripojit ku AP,
nakonfigurujeme AP bez WEP a ako otvorenu siet. Dané AP je tiez v premostovacom
mode a pripojené cez prekrizeny kabel ku Ethernetovej karte na Linuxovom router-i.
Potom je uz na router-i, vydavat DHCP licencie, regulovat Sirku pasma a povolovat
pristup ku dalsim siefam. Ked sa uzivatel pokusi prezerat si nejaku web stranku, je
presmerovany na stranku, ktora predklada informacie o danom uzivatelovi s vyzvou na
prihlasenie a informaciami o uzle, ku ktorému sa pripojil. Ak ma bezdrotova brana
sposob, ako kontaktovat centralnu autoritu, kvoli urceniu identity pripojeného
bezdrotového uzivatela, potom moézZe primerane zmiernit pravidla firewallu, tak ZzZe
poskytne privilégia patriace danému uzivatelovi (napr.: vacsiu Sirku pasma, alebo
pristup ku inym strojom a portom).

Projekt NoCatAuth implementuje autentifikacny systém tretej strany. Napisany je
v Perl-e a C-cku, stara sa o prihlasenie uzivatela pomocou prihlasovacej vyzvy,
kontaktuje MySQL databazu, aby vyhladal uzivatelove dokumenty, bezpecne oboznami
bezdrotova branu o uzivatelovom statuse a autorizuje dalSie pristupy. Na strane brany
riadi softvér lokalne spojenia, nastavuje regulaciu Sirky pasma apravidla firewallu
a odpija (times out) staré prihlasenia, po uplynuti uzZivatelom Specifikovaného ¢asového
limitu. Softvér je vydany pod GPL.

Navrhli sme systém tak, Ze dovera je skutocne zachovana, brany akoncovi
uzivatelia potrebuju doverovat len autentifikacnému systému, ktory je chraneny
registrovanym SSL certifikatom. Hesla nie su nikdy dané bezdrotovej brane (takto su
chraneny uzivatelia pred ,zlymi chlapcami“ vlastniacimi brany) apravidla brany su
modifikované len pomocou kryptograficky podpisanej spravy od autentifikacného
systému (chraniac branu pred uzivatelmi, alebo upstream strankami, pokusajucimi sa
napodobnit autentifikacny systém).

My rozliSujeme tri mozné triedy bezdrotovych uzivatelov:

® verejna trieda
® co-op trieda
® trieda vlastnika

Uzivatel verejnej triedy, by mal byt niekto, kto nevie ni¢ o miestnej bezdrotovej
skupine a len jednoducho hlada pristup na Internet. Tejto triede je pridelena velmi mala
Sirka pasma a uzivatel ma obmedzené, ku ktorym sluzbam moze pristupovaft, pouzitim
pravidiel firewallu. Verejnej triede uzivatelov je dana mozZnost dozvediet sa viac o tom,
kto poskytuje bezdrotova sluzbu aako sa mozu skontaktovat s miestnou skupinou
(a napokon ziskat vacsi pristup). Nemaju osobné prihlasenie, ale predsa len sa musia

Strana 76



Budujte bezdrotové komunitné siete

autentifikovat manualnym preskocenim prihlasovacieho procesu (odtial vyraz catch and
release — chyt a prepust).

Co-op trieda pozostava z uzivatelov s predpripravenymi prihlasovacimi
informaciami. Pravidla pre ¢lenov by mali byt stanovené miestnou komunitnou skupinou
a su nakonfigurované v centralnej databaze autentifikacného systému. Tejto triede je
obvykle pridelena omnoho véacsia Sirka pasma a pristup k portom, uzivatelia moézu byt
brany na zodpovednost za ich vlastnu ¢innost.

Trieda vlastnika je takmer rovnaka ako co—op trieda, ale je rezervovana pre
vlastnika daného uzla ahocikoho dalsieho, komu on chce pridelit pristup. Trieda
vlastnika predbehne traffic vSetkych ostatnych tried ama volné pouzitie vSetkych
siefovych zdrojov.

Typicky pripajaci proces zacina, ked sa potulujuci uzivatel spoji s AP a ma okamzite
pridelenu DHCP licenciu, ako je znazornené na obrdazku 7-7. Vsetok pristup, okrem
kontaktovania autentifikacného systému, je Standardne zamietnuty. Ked sa uzZivatel
pokusi prezerat web, je neodkladne presmerovany na sluzbu brany, ktora ho nasledne
presmeruje na SSL prihlasovaciu stranku autentifikacného systému (po pridani
nahodného ramca a nejakych dalsich informacii ku URL linke).

User

Auth Service

Obrazok 7-7. Uzivate] ma okamzite vydanu licenciu ajeho prvé web pripojenie je
presmerované na sluzbu bezdrotovej brany.

Dany wuzivatel ma potom tri moznosti: prihlasit sa s predpripravenymi
prihlasovacimi informaciami, kliknuf na odkaz, aby ziskal viac informacii o ¢lenstve,
alebo kliknut na tlacitko Skip Login (presko¢ prihlasenie).

Ked sa uzivatel, bud korektne prihlasi, alebo preskoc¢i prihlasenie, autentifikac¢ny
systém nasledne vytvori vyslednu spravu, podpiSe ju pomocou PGP azaSle spat
bezdrotovej brane (vid obrdzok 7-8). Brana ma kopiu verejného kluca autentifikacnej
sluzby a dokaze overit povod spravy. Cast dat vloZzenych do odpovede je dany nahodny
ramec, ktory brana povodne vydala klientovi, co ma za dosledok, ze je velmi tazké
oklamat branu pomocou ,replay attack® (opakovany utok). Digitalny podpis brani
mozZnosti, aby sa iny stroj tvaril ako autentifikac¢na sluzba a posielal faloSné spravy
bezdrotovej brane.
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Obrazok 7-8. Po prihlaseni sa autentifika¢ny systém spoji spat s bezdrotovou branou
a oboznami ju s vysledkom, brana sa potom dokaze rozhodnuf, ¢i povoli, alebo nie, dalsi
pristup.

Teraz, ak vSetko prebehlo pre uzZivatela dobre, bezdrotova brana modifikuje svoje
pravidla firewallu, aby povolila dalsi pristup apresmeruje uzivatela naspat na tu
stranku, ktoru sa povodne pokusal prezerat (tak, ako je to znazornené na obrazku 7-9).

User :
L | Auth Service| !

Obrazok 7-9. Dany uzivatel teraz moze pokracovat vo svojej Stastnej ceste.

Aby sa udrzalo spojenie otvorené, je na strane klienta otvorené malé okno
(pomocou JavaScriptu), ktoré obcerstvuje prihlasovaciu stranku kazdych par minut. Ked
sa uzivatel dostane mimo oblasti, alebo zavrie svoj prehliadac, je spojenie resetované
a pozaduje dalSie manualne prihlasenie.

Poziadavky na strane brany su minimalne (systém bol navrhnuty tak, aby bezal pod
Linuxom 2.4.5 na 486 so 16MB RAM). Autentifikacny systém je navrhnuty tak, aby bol
spravovany komunitnou skupinou, ktora udrzuje svoju uzZivateIsku databazu,
akymkolvek vhodnym sposobom. Napriklad, prevadzkovanie uzla je jeden zocividnych
sposobov ako sa stat ¢lenom co—op. Ale to nie je vZdy najlepsi sposob, ako vynalozit so
zdrojmi; Tudia, ktori poskytnu hardvér, programovacie vedomosti, Sirku pasma, alebo
dokonca priestor na stretavanie a obcerstvenie, by mali byt urcite prijaty za clenov.
Technické aspekty portalu sa riesia aje na kazdom, aby pracoval na socialnych
detailoch.

NoCatAuth systém je stale v aktivnhom vyvoji. VZzdy mozete ziskaf najnovsiu verziu
z http://nocat.net/.
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7.7 Na zaver

802.11b hardvér sa zda byt limitovany len predstavivostou tych, ktori nan mozu
polozit svoje ruky, a s postupom casu klesajucimi cenami, sa bude pocet Tudi, ktori sa
v nom vrtaju, len zvySovat. Ak Vas zaujalo rozsirovanie zariadeni, prihlaste sa k niektorej
skvelej bezdrotovej diskusnej skupine, kupte si nejaké zariadenie a zacnite.

Kapitola 8. Radio Free Planet

Uplynuly rok ukazal exploziu zaujmu o vystavbu bezdrotovych verejnych sieti.
Vsadepritomnost cenovo pristupnych 802.11b zariadeni podnietila enormny zaujem
o rozSirenie Net-u a poskytovanie otvoreného (alebo za velmi nizku cenu) pristupu nan.
Tato myslienka sa zda byt takmer nevyhnutna: ak vacsi bezdrotovi poskytovatelia uctuju
tridsat dolarov aviac za mesiac, za nizku rychlost, neisty bezdrotovy siefovy pristup
a nastroje su dostupné na to, aby Vam poskytovali vysoko rychlostny pristup, za velmi
nizku cenu, preco sa nespojit a nezrealizovat to? Ludia po celom svete, ktori maju
spolo¢ny sen o vSadepritomnej neobmedzenej volnej Sirke pasma, buduju ich vlastné
vSadepritomné vysoko rychlostné siete. Ludia buduju potrebnu infrastrukturu, aby
poskytli siefovy pristup tisicom paralelnych uzivatelov za, pre nich, velmi nizku cenu,
spolupracou a pouzivanim otvorenych sStandardov. Vsade Iudia dokazuju, ze je to
omnoho praktickejsie ako sluzba spolupracujiucej komunity, nez ako komerény podnik
s prvotnym zamerom finanéného zisku.

Ked som zacal pracovat na tejto knihe zaciatkom 2001, existovalo snad 10 dobre
znamych bezdrotovych skupin. Ked toto piSem obsahuje zoznam bezdrotovych komunit
Personal Telco (http://wwuw.personaltelco.net/index.cqgi/ WirelessCommunities) viac ako
50 nezavislych komunitnych bezdrotovych skupin. Tu je zopar mnajvacsich
a najunikatnejsich projektov, na ktoré som natrafil. Toto ich predstavenie, by Vam malo
dat predstavu o tom, o ¢o vlastne ide (moZno dokonca vo Vasom susedstve).

8.1 Bezdrotovy Seattle

Bezdrotovy Seattle (hitp://www.seattlewireless.net/) je jeden z najambicioznejsich
projektov zo vSetkych komunitnych skupin: ma vumysle vybudovat plne smerovanu
metropolitnu siet, nezavisliu na ziadnom poskytovatelovi komer¢énych sluzieb. Doteraz,
nastavili ich vlastné top-level DNS domény, pridelili sukromné IP adresy, nastavili
chrbticové uzly ariadia rozlozenie siete tak, ze kazdy bezdrotovy uzol, bude schopny
dosiahnut ktorykolvek iny, dokonca bez potreby prenasat pakety cez komercnu siet.
Kedze kazdy chrbticovy uzol je schopny poskytovat sluzby Internetovej brany, bezdrotovi
klienti tiez mo6zZzu pristupovat na Internet, bez ohladu na to, kde sa fyzicky vmeste
nachadzaju.

Kedze cela bezdrotova siet sa vobec nespoliecha na kabel, drzi to prevadzkové
naklady siete fixné atiez moéze poskytnut hodnotné komunikacné sluzby v pripade
vacsich katastrof (Seattle nie je prave znamy svojou stabilitou, v mnohych smeroch).
Seattle ma niektoré unikatne geografické vyhody, ktoré mozu pomoct tejto koncepcii:
relativne malo stromov, vela vysokych budov, mierne kopce avysoku koncentraciu
technicky zdatnych Iudi. Som si isty, ze kava neskodi.

Ich web stranka je ohromne bohata na informacie, od teérie smerovania sieti, po
konstrukciu antén. Stranka Seattle Wireless bola spustena v septembri 2000. Odvtedy
boli spomenuty vo viac ako 35 publikaciach, siahajucich od magazinu Wired, po
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Le Monde, velké noviny vo Francuzsku. Maju tiez obrovsku diskusnu skupinu
a poriadaju pravidelné stretnutia. Svoju ¢innost vykonavaju v Great Northwest.

8.2 BAWUG

Bay Area Wireless User’s Group (http://www.bawug.org/) je jedna z niekolkych
bezdrotovych skupin voblasti San Franciského zalivu. Vyvinula sa z Playa Net, free
802.11b siete Burning Man (detaily vid http:/ /www.playanet.org
a hittp://www.burningman.com/). Kedze obrovské percento ucastnikov Burning Man je
zo San Franciska, bolo len prirodzené, zZe 10-denny uzivatelia siete, by chceli nieco na
zvysnych 355.

Aj ked sa predovsetkym zameriavaju na vzdelavanie, skupina BAWUG je obrovskym
prispevkom pre svetové bezdrotové komunity ich web strankou apravidelnymi
stretnutiami. Clenovia si pomahaju skupinovymi nakupmi zariadeni, odviedli kus prace
pri hladani cesty labyrintom FCC Part 15, a celkom dobre si poc¢inaju, aby splnili ich
kolektivny ciel:

BAWUG poskytuje pomoc pri vyvoji infrastruktary poskytnutim:
diskusnej skupiny, servisu, vzdelavania, atd. vratane kazdomesacnych
stretnuti. Nas aktualny ciel je vydavat dokumenty na pomoc
bezdrotovym komunitam, druhoradé je vybudovat komunitnu siet.

Oni tiez priniesli iplne prva online porovnavaciu databazu bezdrotového hardvéru.
Tento nastroj je zadarmo (a neocenitelny) pre kazdého, kto pouziva komercné AP. Oni
zbieraju aktualne Statistiky vykonnosti audaje (vratane dosahu, priepustnosti, ceny
a jednoduchosti pouzivania) o kazdom kuse hardvéru, ktory sa im mohol dostat do ruk.
Databaza je udrziavana uzivatelmi. Detaily si urcite pozrite na ich stranke. Ak ste
dokonca voblasti SF zalivu, vrelo Vam doporucujem zucastnit sa stretnutia. Vzdy
pritiahnu viac ako 50 Tudi a pozyvaju skupinu zaujimavych re¢nikov zameranych na
bezdrotovy priemysel, cez Internet, po RF inzinierov. Nasa skupina sa vzdy zucastnila,
bolo dobre umiestnené, dve hodiny jazdy zo Sebastopol-u.

8.3 Personal Telco

Jedna zpar skupin v Portlande, v oblasti Oregon, Presonal Telco Project
(http:/ /wwuw.personaltelco.net/) tiez pomaha budovat komunitu voblasti Pacific
Northwest. Tak ako mnohi z nas, su zakladatelia nespokojny s premrstenymi poplatkami
za sietovy pristup aotrasnou neochotou Iudi poskytujucich komerénu podporu.
Specifikuju detailné hardvérové riesenie pre vsetkych ich élenov, robia obsluhu uzlov tak
jednoduchu, ako sa to len da a rozsiruju ich siet velmi rychlo.

Prevadzkuju diskusnu skupinu ariadny IRC kanal (#personaltelco na
irc.openprojects.net) a usporiadali vobec prvé svetové stretnutie Wireless Summit (vid
diskusia o summite v kapitole 9 a online sprava na http://www.personaltelco.net/
index.cgi/SummitJune2001). Ich diskusna skupina je vyborny zdroj informacii a skvela
debata.

8.4 NYC Wireless

Obrovské usilie priniest volné uzly s Internetovym online pristupom badat v New
York City. Aby som citoval ich web stranku:
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Siet je slobodna (free), rovnako ako je slobodna re¢ a slobodné pivo.
Kazdy AP je prevadzkovany nezavisle, dobrovolnikmi, sich vlastnymi
zariadeniami.

Skupina NYC Wireless vydala niekolko dovtedy nerieSenych zalezitosti, vratane
Power over Ethernet HOWTO. Tiez sa zaoberaju moznostou registracie ako neziskova
organizacia a ponukat sluzby distribucie zdrojov pre ich ¢lenov ainym komunitnym
skupinam. Ich dusilie nezostalo nepovSimnuté popularnou tlacou, dokonca boli
spomenuty v CNN, ohladom ich prace na poskytovani verejného siefového pristupu.

Mozete ich najst online na http://www.nycwireless.net/, kde prevadzkuju FAQ,
diskusnu skupinu, mapu uzlov a dalsie zdroje.

8.5 GBPPR

Skupina Green Bay Professional Packet Radio (z Green Bay, Wisconsin) je zriedkava
skupina, prechadzajuca na bezdrotova stavbu sieti so solidnymi znalostami zradio
technologii. Aj ked nie su obzvlast zamerany na 802.11b, maju obrovské bohatstvo
informacii o konstrukcii radii. Exotické technolégie, ako je spoj bod—bod laserovy luc¢om,
konSstrukcia fraktalovej antény a doma vyrobeny spektralny analyzator su len niektoré zo
zabavnych veci, ktoré najdete na GBPPR. Ich hlavna stranka je online na
http:/ /www.gsl.net/n9zia/index. html.

Tiez prevadzkuju skupinu Sialene uzitocnych interaktivnych vypoctovych nastrojov.
Ak potrebujete urcit fresnelova zénu, natoCenie a zdvih antény, alebo mnozstvo zisku
potrebného na prekonanie urcitej vzdialenosti, musite si pozriet ich free, interaktivny
softvér na navrh radii. Mozete to najst online na
http:/ /www.gsl.net/n9zia/wireless /page09.html. Konkrétne pre mna bol ich nastroj
Wireless Network Link Analysis neoceniteIny pre odhad straty cestou a stanovenie
rozpoctu spoja (niekolko prikladov, ako to vypocitat pre svoje potreby, si pozrite
v kapitole 7 a potom pouzite ich vynikajuci nastroj na hru ,c¢o ak®).

8.6 GAWD

Skupina Shmoo vytvara GAWD, Global Access Wireless Database. Hoci nie su
skutocna bezdrotova komunitna skupina, sluzba, ktoru poskytuju, je velmi zaujimava.
Ich nastroj umozZznuje bezdrotovym poskytovatelom askupinam vypisat fyzické
umiestnenie a schopnosti ich AP. Udaje sa potom daju vyhladavat podla poskytovatela,
umiestnenia, alebo dokonca podla zemepisnej Sirky a dizky. Ked toto piSem majia 211 AP
vonline zozname. Mozete si pozriet GAWD (avypisat Vas vlastny wuzol) na
http:/ /www.shmoo.com/gawd/.

8.7 Guerrilla.net

Nespokojny s tym, Ze su spajany s konkrétnou bezdrotovou technologiou, alebo
dokonca s poskytovanim Internetového pristupu, usiluje sa skupina Guerrilla.net
z Bostonu udrzat nazive tok informacii:

KedZe je vyvijany natlak na Internet zo strany nebezpecnych individui vo
vlade USA, je potrebna alternativna siet, aby zaistila, Ze slobodny tok
informacii nie je zatarasovany, odchytavany, analyzovany, modifikovany,
alebo zaznamenavany. To je hlavny zamer guerrilla.net... Slobodny tok
sukromnych informécii je POZIADAVKA slobodnej spolo¢nosti.
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Prevadzkuju impozantnu technicku kniZnicu, vratane informacii o stavbe antén,
nastavovani bod-bod a verejne pristupnych spojov a bezdrotovych technologii, od UHF
po 10GHz. Obsahuje zoznam niekolkych radiovych modov adokonca plany na 6dbi
vSesmerovu anténu. Daju sa najst online na http://wwuw.querrilla.net/.

8.8 Universal Wireless

Fenomén komunitnych sieti sverejnym pristupom urcite nie je obmedzeny na
Severnu Ameriku. Takmer polovica bezdrotovych projektov uvedena na zozname
komunity Personal Telco sa nachadza mimo USA. Projekty sa zacali v Anglicku,
Nemecku, Svédsku, Francuzsku, Finsku, Holandsku, Australii av mnohych dalsich
krajinach. Ja osobne som bol kontaktovany Tudmi zaujimajiucimi sa onekablové mesta
v Tibete, Kanade a Mexiku. Podla vsetkého sa zda, ze ¢as komunitnych bezdrotovych
sieti konec¢ne prisiel.

Kapitola 9. Radio Free Sebastopol

Moj prvy kontakt s 802.11b sietami v lete 2000 bol pre mna uz vtedy nie¢im uplne
jasnym: bolo zrejmé, zZe bezdrotova konektivita sa stane uzasne dolezitou technologiou.
V nasledujucom roku sa vyrojili tucty miestnych komunitnych bezdroétovych skupin
(a dokonca aj zopar komerénych firiem), budujucich pouzitelné siete vzduchom
s vyuzitim 802.11b zariadeni. Toto je pribeh o tom, ako sa zrodila mysSlienka urobit nasu
podnikovu siet flexibilnejSou a ako sa stala ¢asfou celosvetového trendu, poskytovat
vSadepritomny bezdrotovy sietovy pristup.

9.1 OSCON 2000

Moje prvé oboznamenie sa s bezdrotovymi sieftami bolo v Monterey, California na
OSCON (Open Source Conference) 2000. O'Reilly zriadil volny verejny pristup pre
ucastnikov konferencie. Ohromna flexibilita, byt schopny sa pripojit ku sieti zovSadial,
viedla ku vSetkym druhom zaujmu a neobvyklej interakcie. Napriklad, udia zucastneny
velkej diskusie, mohli konverzovat vrealnom case cez IRC a diskutovat o téme
(a dokonca kritizovat recnika) bez zvySenia hlasu. Mohli pouzivat Net ako zdroj pri
kladeni otazok recnikovi, vysvetlit velmi zaujimavé body pomocou prikladov vrealnom
Case. VSadepritomny bezdrot s instant messaging klientom vytvoril efektivny, voIny,
dvojcestny, dorozumievaci systém. (Namiesto pokuSania sa pouzit pretazeny PCS
telefonny systém bolo mozné poslat rychlu spravu ,Kde sa stretneme na obed?“ a dostat
okamzite spat odpoved. Ucastnici konferencie sa viac nemuseli vracat do svojich
hotelovych izieb kvoli dial-up pristupu, alebo byt vyhosteny do miestnosti s terminalmi,
mimo diania, len aby si skontrolovali email, alebo pozreli web stranku. Samozrejme, to
predpokladalo, ze doty¢ny ma poruke 802.11b kartu alaptop. Ja osobne, som vybojoval
kartu od chlapika, ktory mal nahradnu. Uvedomil som si, ze si jednoducho musim
pribalit svoju vlastnu.

Po navrate z OSCON malo O'Reilly velky zaujem o sprevadzkovanie bezdrotovej
siete vo svojich kancelariach. Ak nieco tak flexibilné, moze byt vybudované tak velmi
lacno, preco by sme to nepouzivali doma? Ak to dokazu vyuzit ucastnici konferencie na
omnoho efektivnejSie ziskavanie informacii, ¢o by to mohlo urobit pre naSe firemné
schodze a prezentacie? A tak, dokonca bez vacsich vedomosti, som zacal dlhu, klukata
cestu bezdrotového sietovania.
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9.1.1 Areal

Po nastaveni par AP, aby pokryli nas areal a katastrofalnom kurze WEP, MAC
filtrovania a uzavretych sieti, bola nasa 802.11b siet hotova. Srelativne malym usilim
a cenou (cca. 3000 USD a celkovo zopar hodin prace), mame teraz celistvé pokrytie vo
vSetkych troch nasich budovach, kompletne aj s roaming-om medzi AP. Hlavné ustredie
O'Reilly v Sebastopol-e pozostava z troch budov, zaberajucich plochu cca. 450 krat 150
stop. Pouzitim jedného Lucent AP-1000 v kazdej budove a malej 5db vSesmerovKky pri
kazdom AP, som bol schopny pokryt takmer vsSetky kancelarie a konferen¢né miestnosti.

Este na zaciatku, jeden z nasSich uzivatelov upozornil, Ze sa nemoéze dostat online,
dokonca napriek tomu, Ze mal velmi silny signal. Po skontrolovani jeho sietovych
nastaveni som si uvedomil, Ze nema nastaveny nas ESSID atak sa modze pripajat na
hocijaka dostupnu siet. Tak sa zdalo, Ze siet so silnejSim signalom prichadza z firmy vo
vedlajsich dverach! NaStartoval som nastroj Site Map od Lucentu a naozaj, hned vo
vedlajsich dverach bola uz existujuca 802.11b siet. Po rychlej konverzacii sich
sysadminom sme sa dohodli na c¢islovacej schéme kanalov, tak aby sa minimalizovala
interferencia medzi danymi dvoma sietami. (To je presne doévod, preco je predbezna
prehliadka lokality tak dolezita: dokonca aj ked nemusite vidiet antény, moze uz vo Vasej
oblasti existovat siet! Jednoducho nepredpokladajte, ze ked je bezdrot novy pre Vas, je
novy aj pre Vasu cast mesta.)

Teraz su naSe kancelarie nasytené pristupom, s viac ako 50 stastne odviazanymi
uzivatelmi, ¢o by sme s tym mohli robit dalej? Prirodzene, viac nez len zopar ocCi sa
otoCilo ku hotelu akaviarni na druhej strane ulice. Ak niekto moéze dostat signal
z hotela, potom dochadzajiuci zamestnanci, ktori su tam ubytovani, moézu byt zdarma
online pri 11Mbps (ako protiklad platenia za pramienok dial-up pristupu).
A samozrejme, byt schopny pracovat priamo zKkaviarne, to musi nieco urobit
s produktivitou. S predstavou kavy a Sirky pasma tancujucich v mojej hlave som sa
zacal zaoberat pridavanim externych antén, aby som rozsiril nas dosah.

9.1.2 Kava, kava, kava

Priblizne za tyzden som mal vSesmerovu anténu instalovanu na streche, dole
spustenych 25 stop LMR-200 ku nasmu AP. Preco som pouzil 25 stop kabla, ktory strati
takmer 17db signalu kazdych sto stop? A preCo som pouzil vSesmerovku, ked mala
sektorova anténa by mohla mat vac¢si zmysel? PretoZe pred rokom, bez akychkolvek
predchadzajucich vedomosti o radiach, som pracoval s tym, ¢o mi nas predajca ponukol:
25 stop takzvaného ,nizko stratového” kabla k mikrovinym anténam a drahy vSesmerovy
cencul. (Vlastne, ak Lucent vyrobil dané zariadenie, potom musi byt kompatibilné s AP
Lucent, spravne?)

Nastastie pre mna, napriek vysokej strate spoja, vSesmerovka si urobila svoju
robotu. To poobedie som presiel cez ulicu, objednal si ladova kavu a pohotovo napisal
potvrdzujuci email. Ako som stlacil Control-X Y, bol som nuteny sa zamysliel nad
nevyhnutnou otazkou, ,co dalej?“. Ak bolo mozné dostat dobry signal o 1500 stop od AP,
nakolko realizovateIné by bolo poskytnut bezdrotovy pristup nasSim miestnym
zamestnancom? Napokon, vela nasich I'udi byva v oblasti a pouzivali dial-up na pristup
k naSej sieti z domu. Bolo by mozné poskytnut rychle bezdrotové pripojenie kazdému,
kto je v dosahu? Ako daleko moze byt tato technologia natahovana?
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9.1.3 Online z domu, bez Specialnych podmienok

Pred kratkym casom som sa prestahoval do Sebastopol-u zo San Franciska.
Zhodou okolnosti, dom, do ktorého sme sa nasfahovali, mal priamu viditelnost na
anténu, ktori som instaloval na streche, vzdialenu viac ako pol mile. To poskytlo
vynikajuci nastroj na experimentovanie, teraz som mal stabilny signal na vzdialenost
s priamou viditelnostou (LOS) a mézem nan zacielovat akykolvek typ zariadenia chcem,
aby som videl, ako dobre bude sluzit. Zistil som, Ze vysoko ziskovy tanier, nasmerovany
priamo na vSesmerovku dokaze dosiahnut velmi dobry signal, dokonca aj cez steny
a sklo. Bol som taky vzruseny kvalitou signalu, Zze som priviazal tanier na stolicku
s kolieskami a tlac¢il ju po dome, zatial ¢o som po cely cas pozeral video na celu
obrazovku na mojom laptope. Ano, silny zaujem o bezdrét sa teraz rozvinul do uplnej
psychotickej posadnutosti, po rozume mi behali pripadné moznosti komunikacie na dlhu
vzdialenost, za nizku cenu, pri vysokej rychlosti.

Konec¢ne som upevnil tanier na pojde, nastavil provizorne AP a zistil, Zze m6zem mat
stabilné 11Mbps pripojenie zo vzdialenosti Sest desatin mile, s tanierom ,skrytym*“ pod
mojou strechou, ktory nebude obtazovat mojich susedov. Pouzival som toto spojenie
niekolko mesiacov za kazdého pocasia (abol som za to velmi vdac¢ny: v mojej oblasti,
v tom ¢ase, nebola moznost DSL, ani kablového modemul).

Teraz, ked som urobil skusku spravnosti a mal zoznam komponentov, som sa
obratil na ostatnych z firmy, ktori byvaju v oblasti, aby sa pokusili nastavit druhy uzol.
Vtedy som narazil na asi najvacsiu prirodnu prekazku pre dlhé mikroviné spoje: stromy.
Ked k tomu prislo, bol som skutocne Stastny zmojej vlastnej situacie. Najdenie
viacerych tras, bez prekazok, ku jednému bodu je v Sebastopol-e vysoko
nepravdepodobné. Okrem bezprostrednej dolnej Casti mesta, stredné az husté listie je
prakticky vSade. Po obhliadke niekolkych moznych poloh uzla (avyskusSani spojenia
s O'Reilly napriek stromom) bolo jasné, Ze jedno AP v nizkej vySke nebude postacujuce
na odkablovanie nasich zamestnancov zo Sebastopol-u. Medzi O’Reilly azvySkom sveta
je jednoducho prilis vela stromov.

Bez konkrétneho planu dalSej cinnosti, musel som odlozit projekt rozsSirenia
bezdrotu na chvilu bokom, aby som mohol viac badat. Vtedy bol skuto¢ne nedostatok
dostupnych informacii online, kedze komunitné skupiny eSte len zacinali vznikat po
celom svete. Rozhodol som sa, ze ak sa chcem niekam dostat s praktickou stavbou sieti,
potrebujem hovorit s nejakymi expertmi.

9.1.4 Bezdrotovy Seattle

Minuly marec som si urobil vylet do Seattlu. Moj brat sa do tej oblasti prestahoval
a tak som vyuzil prilezitost cestovat s nim na sever, aby som si osobne pozrel siet Seattle
Wireless. Musim priznat, Ze som nebol uplne pripraveny (psychicky) na to, ¢o tam
najdem, ked sa tam dostanem. Tam bola skupina velmi ostrych sysadminov,
programatorov a sietovych figliarov, ktori budovali redundantnu, plne smerovanu,
verejnu siet, nezavislu od Internetu. Oni na tomto projekte pracovali vghradne vo volnom
¢ase, bez naroku na inu odmenu, ako je poteSenie z prace na projekte, ktory jednoducho
potrebuje byt zrealizovany. Oni, nie len jednoducho zavesili par AP aspoliehali sa na
Stastie, ale mali naplanovanu uplnu topolégiu siete, vybrané hardvérové rieSenie a uzly
vo vystavbe na pripojenie miest vzdialenych mile.

Stravil som jeden den vystavbou antén arozmyslanim o mozZnostiach 802.11b
s partiou SWN. Na konci dna sme sa rozhodli spolu zostrojit Yagi, vyrobenu z podloziek,
nejakej trubky, skrutky a plechovky, ktora prenesie 11Mbps signal na milu. Topologia
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Seattlu je taka, Ze ich sietové plany budu zrejme fungovat: vysoké budovy, mierne kopce
a obmedzené pokrytie stromami, robia va¢sinu mesta dostupnym (za predpokladu, Ze sa
niekto dokaze dostat na vrch kopca). Do Sebastopol-u som sa vratil sniekolkymi
dolezitymi poznatkami:

® Tam bol obrovsky zaujem o vysoko rychlostnu bezdrotovu siet, dokonca aj medzi
I'udmi, ktori uz mali vysoko rychlostny kablovy pristup. VSadepritomny bezdrot sa
zdal byt takmer tak velmi Ziadany, ako DSL, alebo kablovy modem.

® Zdanlivo nerieSitelna obtiaznost najst LOS medzi bodmi, nemodze byt skutocne
vyrieSena jednou osobou, alebo skupinou. Ale vacSia, spolupracujuca komunita
s rovnakym cielom, dokaze priniest mnozstvo zdrojov na vyriesenie kazdého
problému.

® Bezdrotova siet nie je tak jednoducha, ako nahradenie kusu CAT5 radiom. Radio
ma vela podivnych vlastnosti, ktoré su uplne nezname aj pre Tudi, ktori roky
Studovali pocitace a siete.

® Obratene, mnoho radio expertov sa stratilo, ked sa zaoberali podrobnostami
Internetového siefovania (len donedavna 9600 baudové prenosné radiové pripojenie
ku pocitacu beziacemu pod DOS TCP/IP bolo povazované za high tech v mnohych
kruhoch). Ak mienime dotlacit 802.11b za podévodne zamysSlané hranice, hladina
vedomosti, ktora oddeluje jadro sietovych dzokejov od jadra radiovych geek-ov sa
musi prelinat.

Paradoxne, zacalo to vyzerat, akoby bolo Iahsie odstrihnut celu oblast Sebastopol-u
od kablu, pomocou otvoreného sietového pristupu, namiesto pokuSania sa pripojit par
uzivatelov ku sukromnej sieti. Ale aby sa to zrealizovalo, urcite som nemohol urobit
vSetku pracu sam. Potreboval som zistit, ¢i je aj v mojej oblasti tak vela zaujmu, ako sa
zdalo byt vo zvySku krajiny.

9.1.5 NoCat (bez macky)

Bolo nam jasné, Ze potrebujeme lokalny priestor pre informacie o formujucej sa
spolupracujucej komunitnej sieti. V priebehu par dni, niekolko kamaratov a ja, sme dali
dokopy jednoduchu web stranku a diskusnu skupinu. Ale, ako ju nazvat?

Kym som sedel na gauci v obyvacke, prihlasujuc sa, aby som skontroloval nieco
v praci, moja nahodna sprava pri prihlaseni mi odrazu pripadala obzvlast zabavna, tak
som to nahlas precital méjmu kamaratovi s menom Cat (macka):

Viete, drotovy telegraf je druh velmi, velmi dlhej macky. Potiahnete jej
chvost v New Yorku ajej hlava zamnauka v Los Angeles. Rozumiete
tomu? A radio funguje presne tak isto: vy tu odoSlete signal, oni ho tam
prijmu. Jediny rozdiel je v tom, Ze je to bez macky. - Albert Einstein

Cat okamzite odpovedal, ,Takto by si mal nazvat ta vec: No Cat. (bez macky)“.
Okamzite som skontroloval whois a uvidel, Ze nocat.net je volny. Tak sa to prijalo.

NoCat sa stal hlavnym priestorom pre niekolko bezdrotovych projektov, na ktorych
sme Schuyler Erle (Perl programator a bezdrotovy sympatizator z O'Reilly), ja a dalsi
pracovali. Dali sme dokopy WRP, wireless router-on-a-floppy (bezdrotovy router na
diskete), na rychle a bezbolestné nastavovanie bezdrotovej brany. Tiez sme zacali
pracovat na projekte NoCatAuth, metode na autentifikaciu uzivatelov spolupracujucej
siete, bez pouzitia akejkolvek vstavanej (a obmedzenej) metody dostupnej v Specifikacii
802.11b. Tiez sme vytvorili diskusnu skupinu pre miestnych, zaujimajucich sa
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o bezdrot. Teraz uZ mame web a dostupné nejaké informacie, potrebujeme sposob ako sa
spojit s lTudmi do miestnej komunity.

9.1.6 Clanok

Nastastie sme nemuseli dlho ¢akat, kym si nas komunita vSimla. Hned, ako som sa
vratil zo  Seattlu, miestne noviny Press Democrat (vid archiv na
http:/ /www.pressdemo.com/, ,Downtown Sebastopol Going Wireless“, publikované
2.4.2001) vydali c¢lanok o nejakych bezdrotovych chuliganstvach, ktorych som bol
schopny. Nemal som v tom c¢ase ziadnu predstavu, ako hodnotny méze byt tento druh
propagacie, pre myslienku komunitnej LAN. V priebehu tyzdna som dostal zopar emailov
a niekolko telefonatov od miestnych, ktori sa zaujimali o bezdrotové siete. Niektori
ponukli odbornu pomoc a zariadenie, zatial ¢o iny boli len zvedavi na nasSe plany a na to,
ako by sa mohli oboznamit s 802.11b.

Po vyjdeni ¢lanku nasa diskusna skupina narastla na 25 ludi. Dohodli sme sa
zvolat spolocné stretnutie, aby sme sa zorganizovali a vyjasnili ¢o od toho ocakavame.
Velmi prijemne ma prekvapilo, ked sa na prvom stretnuti ukazalo 16 zaujimajucich sa
Iudi. Mnohi hladali vysoko rychlostny pristup, kym ostatni boli len jednoducho zvedavi.
Zopar bolo obetou Northpoint-u, boli nasilne odpojeny od ich DSL, ked sa tato
spoloc¢nost dostala do problémov ahladali akukolvek alternativu (oc¢ividne neboli
cielovou skupinou ,hlavného“ trhu anajradsej by nejaku dobu vysoko rychlostny
pristup nevideli).

Ked diskusia dobre pokracovala tretiu hodinu, bolo jasné, Ze sa ztoho stane
pravidelna udalost. Tito Iudia sa naruzivo zaujimali o prispenie k slobodnej miestnej sieti
a mali uZzasné mnozstvo vedomosti. Ale doteraz nemali dobry sposob, ako sa spolu spojit.
Od tohto prvého - spojme sa, zacali sa ponukat vSetky druhy moznosti.

Vseobecna zhoda bola v tom, Ze ak aj Iudia, ktorli maju vysoko rychlostny pristup
k Net-u, su ochotni ho zdielat s tymi, ktori ho chcu, ale z réoznych pricin ho nemoézu
dostat, ma to niekolko technickych prekazok, ktoré€ je potrebné prekonat:

® RieSenie nemoze stat tisice dolarov, inak si ho nikto nebude moct dovolit.

® Musi byt bezpeény a jednoduchy sposob zistenia kto je kto a obmedzenia ¢o mozu
uzivatelia robit na sieti (takze vlastnici uzlov by nemali byt vystaveny zloduchom,
alebo Ze si ich tazko zarobenu Sirku pasma privlastni volne stahujuca skupinka).

® RieSenie musi byt dostatoéne jednoduché na nastavenie pre niekoho s malymi
skusenostami a malo by vyZzadovat malu, alebo Ziadnu udrzbu.

® Musi byt lahky sposob, ako sa ITudia zaujimajuci o spoje z bodu do bodu navzajom
stretnu.

® [udia, ktori maju priemerné vedomosti ako pokracovat, potrebuju pristup ku
vSetkym druhom informacii, od vyberu mikrovinych konektorov, po konfiguraciu
laptopov.

Mali sme nejaké odpovede na tieto otazky, ale bolo jasné, ze to budu dlhotrvajuce
problémy, zdielané kazdym, kto sa bude pokusat dat dohromady komunitnu skupinu.
Na NoCat sme dali tolko informacii, kolko sme mohli a obratili sme sa na ostatnych,
ktori mali odpovede.

Najblizsia bezdrotova komunitna skupina ku Sebastopol-u bola BAWUG, ktora sa
pravidelne stretavala v oblasti San Jose. Aj ked sme ocividne pracovali vedla seba, zdalo
sa, Ze nastal ¢cas pozriet sa, o nasi severni susedia zrobili. Zobral som par nadsencov
a vybrali sme sa spolu na dvojhodinovu put do San Jose, na stretnutie.
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Stretnutie BAWUG v juni 2001 bolo ohromnou prilezitostou pre buducu siet. Velmi
podobne ako na nasom stretnuti v Sebastopol-e, boli tam ludia s uplne rozdielnymi
schopnostami i ocakavaniami (len tu ich bolo okolo patdesiat!). Po par zaujimavych
prednaskach som dostal moznost pohovorit si s anténnymi guru, nejakymi Apple AirPort
hackermi a dokonca s komer¢nym bezdrotovym poskytovatelom.

Bolo tam vela vzruSenia okolo bliziaceho sa stretnutia Portland Summit. ZovSadial
sa lidri bezdrotovych komunit chystali stretnut v Portlande, na vikend plny planovania,
rozhovorov, piva avSeobecného hackerstva. Bolo to stretnutie, ktoré som nemohol
zmeskat.

9.1.7 Summit v Portlande

Minuly jan, vobec po prvy krat, Iudia z komunitnych bezdrotovych sieti z celej
krajiny (a dokonca z Kanady!) sa stretli v Portlande, aby sa porozpravali o tom, kam
smerujeme. Boli tam organizatori zo Seattlu, New Yorku, Britskej Kolumbie, Portlandu,
oblasti San Franciského zalivu a Sebastopolu. Stravili sme par velmi produktivnych dni,
zastresSujucich netradicné témy, ako je konstrukcia antén, schémy sieti, FCC a ,catch
and release® portal. Bolo tam vela energie apriazne medzi skupinami, vSetky
experimenty sme uskutocnovali spolu (prirodzene, pivo snad tiez trochu pomohlo).

Myslim si, Ze Portlandsky summit bol veImi povzbudzujuci pre vSetkych. Mali sme
tam Iudi z celého sveta, ktori zdielali nieCo zo spoloc¢nej vizie: neobmedzenu slobodnu
Sirku pasma vsade. Rozvinuli sme tuto myslienku nezavisle a hoci niektoré detaily, ako
sa o to pokusSame, sa roznia, konec¢ny zamer je rovnaky. Bezdrotovy komunitny sietovy
pristup sa zda byt napad, ktorého ¢as konecne priSiel, hardvér, softvér a chrbticova siet
sa stavaju lacnymi a dostato¢ne vSadepritomnymi na to, aby sa to podarilo. VSetky nase
skupiny chcu posilnit nase miestne komunity prinesenim sietového pristupu kazdému,
kto sa usiluje byt toho sucastou. A spolupracou, zdielanim toho ¢o sme sa naucdili,
produkovanim softvéru a podielanim sa na spolo¢nom usili zistime, Ze dokazeme
dosiahnut tento ciel rychlejsie, nez skusanim najst rieSenie samostatne.

9.1.8 Buducnost

Teraz, s priblizne 150 Iudmi v diskusnej skupine, pravidelnymi mesac¢nymi
stretnutiami a dokonca narastajucim poc¢tom uzlov s verejnym pristupom sa definitivne
priblizujeme vSadepritomnému slobodnému sietovému pristupu pre kazdého, kto to chce
pouzivat. Softvér NoCatAuth bol oficidlne vypusteny (detaily vid http://nocat.net/) a teraz
je prioritou v Sebastopol-e dostat uzly online.

Spolo¢nym usilim a s bezdrotovou technolégiou sa Internet rychlo stava viac a viac
vSadepritomnym. Na zaklade mojej priamej skusenosti s udmi pracujucimi na tomto
projekte, som nasiel doélezity spolo¢ny prvok: volny pristup kinformaciam je vzdy
Zziadany a bariéry proti tomuto pristupu spoésobuju bolest. Verim, Ze praca na poskytnuti
volného, neobmedzeného pristupu do Internetu je osozna nie len pre jednu miestnu
komunitu, ale tieZ pre cely svet. Dufam, Ze tato kniha Vam pomohla uskuto¢nit Vase
zamery a pomohla Vam lepSie sa pripojit k Vasej miestnej komunite.
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Priloha

A.1 Vypocet straty cestou (Path Loss Calculations)

Tu je jednoducha tabulka vypocitanych strat cestou vo volnom priestore pre kanaly
1 a 11, pri Cistej priamej viditeInosti. Ako pouzit tieto Cisla na zistenie toho, ako daleko
dosiahne Vasa siet si pozrite kapitolu 6. Vzdialenosti su v milach a straty v dB.

Vzdialenost (mile) 2.412GHz (kanal 1) 2.462GHz (kanal 11)
0.5 98.2 98.4
1 104.2 104.4
2 110.3 110.4
3 113.8 114.0
4 116.3 116.5
5 118.2 118.4
7 121.1 121.3
10 124.2 124.4
15 127.8 127.9
20 130.3 130.4
25 132.2 132.4
30 133.8 134.0

Tato tabulka strat cestou bola vypocitana podla nasledujuceho vzorca, zaokruhlena
na desatiny:

L =20 log(d) + 20 log(f)] + 36.6

Snad najspolahlivejsi zdroj informacii o radiach na svete najdete online na ARRL
http:/ /www.arrl.org/, alebo si pozrite niektoru zich vybornych knih (osobitne ich
UHF/Microwave Experimenter’'s Manual and Antenna Book je rozhodne zdroj pre ucenie
sa o mikrovlnej komunikacii).

A.2 Odkazy na stranky bezdréotovych komunit

Fenomén bezdrotovych komunit je badat na celom svete. Dobry zoznam projektov je
na http:/ /www.toaster.net/wireless /community.html. Zopar vacsich sieti (a nas skromny
Sebastopol) je uvedenych nizSie. Ak vo Vasej oblasti nie je komunitna skupina, zalozte
nejaku Vy! Bol som naozaj prekvapeny Sirokym okruhom Iudi zaujimajucich sa
o komunikaciu. Vypustte slovo, spustite diskusnu skupinu aspojte sa s Vasou
komunitou. Prostriedky, ktoré dokaze dat dokopy komunita, pre spolo¢ny projekt, su
ohromujuce. Jednoducho to musite urobit!

Seattle Wireless (Seattle, WA)

http:/ / seattlewireless.net/

Bay Area Wireless Users Group (San Francisco Bay, CA)

http: / /www.bawug.org/

Personal Telco Project (Portland, OR)

http:/ /www.personaltelco.net/
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NYC Wireless (New Yorlk, NY)

http: / /www.nycwireless.net/

GBPPR (Green Bay, WI)

http:/ /www.gsl.net/n9zia/index.htm

Guerrilla.Net (Cambridge, MA)

http:/ /www.qguerrilla.net/

NoCat (Sebastopol, CA)

http:/ /nocat.net/

A.3 FCC Part 15 Rules

Predpis, vzfahujuci sa na nelicencované pasmo 2.4GHz, platny vUSA. Pozri
originalny text knihy.

Uplné znenie Part 15 je online na:
http:/ /www.access.gpo.gov/nara/cfr/cfr-table-search.html.

Kvalitna diskusia o predpisoch vztahujucich sa na 802.11b je online na:
http:/ /www.lns.com/papers/FCCPartl15 and the ISM 2.4G Band.index.

A.4 Jednoduché spravovanie schém

Tu je jednoducha metoda spravovania Vasich sietovych schém na Linuxe. Budete
potrebovat, mat nainstalované sudo a privilégia pre sudo na spustenie /sbin/cardctl.

Vytvorte nasledujuci shell skript nazvany scheme:
#!'/ bin/ sh
SCHEME="/ usr/ bi n/ basenane $0°
if [ "$SCHEME' == "schene" ]; then
unset SCHEME
fi
[ usr/ bin/ sudo /sbin/cardctl scheme $SCHEME

Nains§talujte tento skript niekde do Vasej PATH (ja som svoj umiestnil do ~/bin).
Potom vytvorte symbolické linky na dany skript, s menami schém, ku ktorym chcete mat
rychly pristup, v tom istom adresari:

rob@ntropy: ~/bin$ In -s schene hone
rob@ntropy: ~/bin$ In -s schene oreilly
rob@ntropy: ~/bin$ In -s scheme nocat
rob@ntropy: ~/bin$ In -s schenme any
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Teraz urobte zodpovedajuce odseky vo Vasom /etc/pcmcia/wireless.opts:

hOITE, LI *)
| NFO="1BSS net at Hone"
ESSI D=" HoneNet "

MODE=" Ad- Hoc"
KEY="1234- 5678- 90"

RATE="11M'

oreilly,*, * *)
| NFO=" \Wor k"
ESSI D="CRei | | yNet "
MODE=" Managed"
KEY="s: sHHHH"
| WCONFI G=" power uni cast"

nocat, *, *, *)
| NFO="NoCat Community net"
ESSI D="NoCat "
MODE=" Managed"

any’ *’ *’ *)
| NFO="Def aul t configuration"
ESSI D=" ANY"

MODE=" Managed"

Teraz, ked chcete zmenit schému rychlo, len napiSte home, alebo any, aby ste
okamzite zmenili vSetky VasSe bezdrotové a sietové nastavenia. Ako osobitny pridavok,
napisanie scheme, zobrazi aktualnu schému. Majte na paméti, ze sudo Vas vyzve na
zadanie hesla, takze potrebujete byt root, aby ste zmenili schému.

Tiraz

Nas vzhlad je vysledkom pripomienok Ccitatelov, nasich vlastnych experimentov
a odozvy z distribuénych kanalov. Charakteristicky obal dopliia nas osobity postoj
k technickym témam, menit osobnost a zivot na obycajny predmet.

Zviera na obale knihy Building Wireless Community Networks je Carolina parakeet
(maly, ziarivo farebny vtak s dlhym chvostom), Conuropsis carolinensis, jediny papagaj,
ktory sa prirodzene vyskytuje v USA. Tento stopu dlhy, viacfarebny vtak, so zelenym
telom a zlto-oranzovou hlavou a nohami, bol pazravy jedak ovocia a obilnych semien,
vedeny k hromadnej zahube ako polnohospodarsky skodca. Hoci sa volakedy nachadzal
na celom juhovychode USA, posledny znamy Carolina parakeet zahynul v zoo
v Cincinnati, 21 februara 1918.

Na tvorbe knihy sa podielali: Leanne Soylemez - redaktor, Catherine Morris -
copyeditor, Mary Anne Weeks Mayo - kontrola kvality, Joe Wizda - napisal index.

Ellie Volckhausen navrhol obal tejto knihy podla nametu, ktory vytvoril Edie
Freedman. Obrazok na obale je rytina z 19. storoCia z Dover Pictorial Archive. Emma
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Colby realizovala graficku upravu obalu pomocou QuarkTMXPress 4.1 s pouzitim fontu
ITC Garamond od Adobe.

David Futato navrhol vnutornu upravu. Mihaela Maier konvertovala subory
z Microsoft Word do FrameMaker 5.5.6, pouzitim nastrojov, ktoré vytvoril Mike Sierra.
Pouzité su textové fonty Linotype Birka, Adobe Myriad Condensed, LucasFont’s TheSans
Mono Condensed. Ilustracie, ktoré sa nachadzaju v knihe vytvoril Robert Romano
aJessamyn Read pouzitim Macromedia FreeHand 9 a Adobe Photoshop 6. Ikony tip
a varovanie nakreslil Christopher Bing. Tiraz napisal Leanne Soylemez.

Par poznamok k prekladu

Tento preklad som realizoval ako moj prispevok k myslienke projektu SKFREE a je
k dispozicii pre vsetkych ¢lenov SKFREE zdarma.

Dufam, Ze pomoze vSetkym, ktori sa zaujimaju o vystavbu bezdrotovych sieti (no
originalny text im robi problémy) anie je im cudzia mySlienka spolupracujucej
komunity.

Snahou bolo zachovat originalnu graficka upravu, pricom text je len prekladom,
uvedené su realie USA, bez akychkolvek uprav. Knihu by urcite bolo mozné vylepsit
informaciami z oblasti topografickych map na Slovensku, prevodom dizkovych mier na
metrické, diskusiou o u nas platnych zakonoch namiesto FCC 15, aktualnymi cenami
v SKK a pod. Mnoho z uvedeného je vSak mozné najst online na portale www.skfree.net,
napr. ¢lanok venovany konektorom je mozno eSte podrobnejsi ako text knihy.

Preklad je len amatérsky, ale pre tych, ktori vobec nevedia anglicky bude snad
uzitocény. Vopred prosim, ospravedinte moju slabu znalost gramatiky a Stylistiky a tiez
znizenu kvalitu obrazkov. V pripade akychkolvek pochybnosti prosim konzultujte
originalny text.

Rovnako, ako mnoho velkych firiem, ani ja za ni¢ neru¢im ;-) atak za pripadne
Skody suvisiace s pouzitim tohto prekladu si mozete sami.
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